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Liste de colisage des équipements 2ème main expédiés au Mali (Projet 
Cyber_Edu)
 240 PC
 14 serveurs
 250 écrans plat 15''
 250 souris
 250 claviers
 12 imprimantes
 10 onduleurs
 10 vidéo projecteurs (beamers)
 13 scanners
 10 appareils de photos numériques
 21 hubs
 câbles et petit matériel divers
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Projet de Création de Cyber Espaces de l’Education au sein de 10 Groupes Scolaires et 3 IFM
Travaux à effectuer par le MEN pour préparer les Salles retenues à recevoir les Equipements Informatiques et le Réseau 
Internet
N° GROUPES SCOLAIRES LOCALITES ACADEMIES DIMENSIONS DE LA SALLE ETAT DE LA SALLE TRAVAUX A EFFETUER
01 Mamadou Konaté Bamako Rive Gauche
 
10 x 7 m2, avec:
. 2 portes à 2 battants 2,20x1,20 
m2
. 4 fenêtres de 1.5x1.20 m2.
. Mauvais état,
. 3 climatiseurs en 
panne,
. ligne téléphonique 
disponible.
 . Réparation de 
l’étanchéité de la toiture 
terrasse
. installation  réseau 
électrique et d’une terre 
. Remplacement des 
climatiseurs ou à défaut 
leur réparation
. Revêtement du plancher.
02  Kalabancoura Bamako Rive Droite
5,8 x 8,8 m2, avec:
. 2 portes et fenêtres vitrées
. Bon état . Installations électriques 
et mise à la terre 
. téléphone. 
03 Tièba Sikasso Sikasso I
4x7 m2, plus une petite salle qui 
peut servir de salle serveur 3x2,5 
m2
. 1 porte double battant de 
2,20x1,20 m2
. 2 fenêtres de 1,00x1,20 m2
. Electrifiée, 
. Plafonnée,
. 2 brasseurs au 
plafond
. téléphone 
disponible
. Installations électriques 
et mise à la terre
. Installation de 
climatiseurs
. Revêtement du plancher 
. Sécuriser les ouvertures 
(grillage et vitres).
04 de Médine Sikasso Sikasso I
4x7 m2, plus une petite salle 
servant de salle serveur 3x2,5 m2
. 1 porte double battant de 
2,20x1,20  m2
. 2 fenêtres de 1x1,20 m2.
. Non électrifiée, 
. Plafonnée,
. Absence  de 
brasseurs d’air,
. pas de téléphone
. Installations électriques 
et mise à la terre;
. Installation de 
climatiseurs
. Revêtement du plancher 
. Sécuriser les ouvertures 
(grillage et vitres).
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05 Amamy Timbo Bougouni Sikasso II
12x7 m2, avec :
. 1 porte double battant de 
2,20x1,20 m2
. 5 fenêtres de 1x1,20 m2
. Non électrifiée 
. Plafonnée
. Pas  de brasseurs 
d’air
. pas de téléphone
. Plafond à reprendre
. Câblage réseau et . 
. Installations électriques 
et mise à la terre
. climatiseurs à installer
. Revêtement du plancher 
. Sécuriser les ouvertures 
(grillage et vitres).
06 de Hèrèmakono Bougouni Sikasso II
11x6 m2, avec :
. 1 porte double battant de 
2,20x1,20 m2
. 5 fenêtres de 1x1.20 m2
. Non électrifiée
. Plafonnée
. pas de brasseurs 
d’air
. pas de téléphone.
. Installations électriques 
et mise à la terre;
. Installation de 
climatiseurs ;
. plancher  à revêtir
. Sécuriser les ouvertures 
(grillage et vitres).
07 IFM Sikasso Sikasso I
10x8 m2, avec :
. 2 portes double battant de 
2,20x1,20 m2
. 4 fenêtres de 1x1,20 m2
. Electrifiée 
. téléphone 
disponible
. Installations électriques 
et mise à la terre
. climatiseurs à installer
. Revêtement du plancher 
. Sécuriser les ouvertures 
(grillage et vitres).
08 IFM Bougouni Sikasso II
 10x15 m2, avec :
. 1 porte double battant de 
2,20x2,20 m2
. 7 fenêtres de 1x1,20 m2
15 PC PIV, et 15 onduleurs de 
550VA présents
. Electrifiée, 
. 4 climatiseurs
. téléphone 
disponible
. Reprise de la toiture 
terrasse,
. Installations électriques 
et mise à la terre
. Revêtement du plancher. 
09 Robert Cissé Mopti Mopti I
salle Internet de 50 m2 équipée de:
. 1 serveurs Proliant ML 370
. 10 PC HP P4 2.8 GH écran plats 
15’’
. 08 PC PIII 256 Mo
. 1 Switch 3Com 16  ports 
. 1 réseau LAN filaire en bon état
. Electrifiée,
. Plafonnée,
. Plancher sol 
couvert 
Salle bien prête. 
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. 1 routeur 
. Câblage total de la salle, 
maintenance assurée par l’AGETIC
. Connexion Internet
disponible
10 Bocary Ouologuem Sévaré Mopti I
10x6 m2, avec :
. 1 porte double battant de 
2,20x1,20 m2
. 5 fenêtres de 1x1.20 m2
. petite salle servant de salle 
serveur  2x2,5 m2
. Electrifiée 
. Plafonnée
. pas de téléphone
. Installations électriques 
et mise à la terre
. Installation de 
climatiseurs
. Revêtement du plancher 
à faire
. Sécuriser les ouvertures 
(grillage et vitres).
11 Sory Ibrahima thiocary Djenné Mopti II
10x6X4) m3, avec :
. 1 porte double battant de 
2,20x1,20 m2
. 2 portes simple battant de 
2,20x0,90 m2
. 2 fenêtres de 1x1,20 m2
. Non électrifiée, 
. pas  de brasseurs 
d’air
. pas de téléphone
. Installations électriques 
et mise à la terre
. Installation de 
climatiseurs 
. Revêtement du plancher 
à faire  
. Sécuriser les ouvertures 
(grillage et vitres).
12 Franco Arabe Quartier Djenné Mopti II
9x7 m2, avec :
. 1 porte double battant de 
2,20x1,20 m2
. 5 fenêtres de 1x1,20 m2
. Non électrifiée
. pas de brasseurs 
d’air
. pas de ligne 
téléphone
. Installations électriques 
et mise à la terre
. Installation de 
climatiseurs 
. Revêtement du plancher 
à faire  
. Sécuriser les ouvertures 
(grillage et vitres).
13 IFM Sévaré Mopti II
11x6,5 m2, avec :
. 2 portes double battant de 
2,20x1,20 m2
. 8 fenêtres de 1x1,20 m2
. salle électrifiée, 
. plafonnée,
. sécurisée,
. 4 climatiseurs 
. téléphone
.Installations électriques 
et mise à la terre
. Revêtement du plancher 
à faire
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Liste des tâches SCA
1)  Travail de diplôme
2)   Procédures d'installation
3)   Mise en réseau
4)   Moodle
5)   Imprimante
6)   Backup
7)   Avant départ
1. Travail de diplôme
Préciser le contenu du mémoire de fin de formation pour intégrer dans les tâches les 
éléments importants pour celui-ci dans les activités du stage.
2. Procédures d'installation
Finaliser les procédures d'installation y compris révision et complément de la 
documentation pour :
1. Les postes de travail
2. Les serveurs des GS & IFM (comprenant également les outils CFEL, soit moodle 
1.6, les patch des scripts nécessaires à IGAD /CFEL ainsi qu'un cron d'exitation de 
l'application pour que les messages soient envoyés.)
3. Le serveur IGAD (LDAP & moodle avec les tables et scripts nécessaires, ainsi 
qu'un cron – voir http://docs.moodle.org/en/Cron - d'exitation de l'application pour 
que les messages soient envoyés).
3. Mise en réseau
Une attention particulière doit être portée sur les mises en réseau :
LAN, WAN, VPN nécessaire au bon fonctionnement de IGAD / CFEL, Faire un plan 
d'adressage.
4. Moodle
Il y a une connexion en étoile pour l'accès CFEL - IGAD dépôt ou interrogation de 
metadonnées, et une connexion CFEL - CFEL pour les échanges de cours (compressé), 
l'idéal pour le VPN est surement du ssh avec l'utilisation de clés (faire le schéma de dépôt 
des clés publiques et privées sur les différentes machines.
Dans moodle il est possible de faire de la messagerie instantanée avec le LDAP il devient 
possible se connecter sur le serveur d'une autre école pour chater (histoire de favoriser la 
communication entre les enseignants dans l'outil.
Préparer des disques des serveurs IGAD et CFEL à pouvoir emmener sur place (cela 
peut toujours servir)
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Stocker la totalité des répertoires Ubuntu (main, restricted, universe, multiverse) sur le 
disque dur 200 GB mobile (nécessaire en cas de mauvaise connexion, et comme les CD 
d'installation ont été gelé au 31 mai 2006, il y a eu pas mal de mise à jour depuis lors y 
compris du kernel).
Formaliser l'installation de moodle et de IGAD / CFEL (résultat du travail de Khaled)
On travaille avec PostGreSql sur les serveurs GS & IFM et sur IGAD.
Imaginer une procédure de gestion des utilisateurs au niveau du serveur plutôt qu'au 
niveau des postes de travail.
Idéalement un LDAP sur IGAD, qui devrait être" copié" au moins pour les adresses 
locales sur les serveurs locaux (SSO). voir pour moodle 
http://docs.moodle.org/en/LDAP_authentication
Les besoins au niveau système
Le superadmin (compte détenu par AGETIC en principe) permettant de rattraper la 
situation au cas où
L'admin de site ayant tous les droits de gestion y compris de tout casser (càd donnant le 
droit d'accès à root
Les enseignants (un compte par enseignant, permet la création d'un répertoire personnel 
sur le serveur). Ce compte.
Le compte étudiant sur le poste de travail (les étudiants ne sont pas habilité à stocker des 
données). Si véritablement il y avait nécessité, alors procédure identique à celle des 
enseignants.
Les besoins au niveau de moodle
Un compte super admin (identique sur tous les serveurs) le moyen d'y retourner si tout 
capote
Un compte admin par école, probablement le même bonhomme que l'admin du site.
Des comptes enseignants nécessaires (voir si il faut créer 2 comptes ou si cela peut être 
un login unique)
En principe à ce stade pas de comptes étudiants.
5. Imprimante
Configuration imprimante réseau (CUPS)
Serveur d'imprimante queue sur le serveur
Chaque poste de travail y accède
HP Laser xxx (HPJetDirect)
6. Backup
Préparer l'installation d'un CRON et des scripts pour sauvegarder les données des 
serveurs écoles et du serveur IGAD sur un disque supplémentaire placé dans chaque 
serveur, ce n'est pas idéal mais pour la base c'est le minimum Voir si on pourrait 
"facilement" sauvegarder le tout de temps à autres sur un disque d'un serveur à l'AGETIC 
(ou au minimum sur un disque supplémentaire dans IGAD)
Tip du script installé sur le serveur :
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http://gentoo-wiki.com/TIP_Backup_with_cron_and_tar_(simple) en local
Tip pour backup voir aussi si flexbackup pourrait faire l'affaire, il y a une description sur 
http://gentoo-wiki.com/HOWTO_Backup (il y a pleins de trucs intéressant sur cette page, 
même si c'est pour gentoo).
7. Avant départ
Stocker la totalité des dépôts Ubuntu sur HD 200 GB => voir avec Arturo pour la 
procédure de récupération.
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Versions du document
Version Date Remarques
1.0 20.07.2006 ­ Création du document
1.0.1 01.09.2006 ­ Diverses corrections générales résultants de la phase de 
test
1.1 12.09.2006 ­ Diverses corrections générales résultant de la formation 
des utilisateurs
­ Ajout de la partie apt­cacher
­ Ajout de la configuration du firewall
1.2 29.09.2006 ­ Diverses corrections
­ Ajout de la configuration de la mise à jour automatique
­ Ajout de la configuration de GRUB
Licence du document
Copyright c 2006 CTI, Observatoire Technologique.
This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Pré­requis
­ connaître les commandes de base du SHELL (Bash par défaut sur Ubuntu – 
http://www.gnu.org/software/bash/).
­ connaître les commandes de base de l'éditeur vi ­ http://www.vim.org/ (ou un équivalent, par ex. nano).
­ connaître le n° du sous­réseau pour lequel le serveur va servir de passerelle: voir le document 
“PlanAdressageCyberEdu.ods”
­ disposer d'une connexion Internet
­ comprendre la topologie du réseau (local et étendu)
Système/matériel utilisé
­ Ubuntu Dapper Drake 6.06 LTS serveur ­ http://www.ubuntu.com/
­ Serveurs Dell PowerEdge 2400 ­ 1024Mo RAM ­ 766MHz
Spécifications des serveurs
Service Choix Page
NAT NAT 10
DNS dnsmasq 13
DHCP dnsmasq 13
NTP ntp­server 14
Web  LAPP1 15
Proxy  Apache2 19
Cache APT Apt­cacher 20
SSH OpenSSH 21
Impression Cupsys 24
SMTP Postfix 26
Backup Cron 28
Mises à jour  Cron  39
1 LAPP: Linux, Apache2, PostgreSQL, PHP­Perl­Phyton.
Application Choix Page
Gestionnaire de 
service
sysv­rc­conf 14
SGC2 Moodle 31
Firewall iptables 31
2 SGC: Système de Gestion de Contenu.
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Topologie du réseau étendu
Explications générales
Le serveur IGAD est la machine centrale du réseau étendu, il est situé dans les locaux de l'AGETIC 
(Agence des Technologies et de l'Information du Mali). Le serveur IGAD est la seule machine à disposer 
d'une adresse IP publique et statique, il est connectée à Internet via les infrastructures de l'AGETIC. 
Tous les autres serveurs, de type CFELx, sont situé dans les différentes écoles ou centres de formation et 
sont connectés à Internet via un FAI traditionnel.
Informations sur le serveur IGAD
Nom du serveur IGAD
Adresse LAN 192.168.0.0
Adresse publique 217.64.100.68
Passerelle 217.64.100.65
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Topologie du réseau local
Informations sur le réseau local
Nom du serveur CyberEduServeur(x)
Nom de domaine CyberEdu(x).ml
Adresse LAN 192.168.x.0
Passerelle 192.168.x.1
Masque de sous­réseau 255.255.255.0
Adresse imprimante 192.168.x.5
Remarques: le x représente le n° de votre sous­réseau. Pour voir le détail du plan d'adressage, consultez 
le  document “PlanAdressageCyberEdu.ods”.
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Installer Ubuntu sur un serveur 
1.  Brancher le serveur.
2.  Allumer le serveur avec le CD d'installation d'Ubuntu inséré dans le lecteur de CD.
Remarque: vérifiez la séquence de boot du serveur si celui­ci ne démarre pas sur le CD.
3.  Une fois la machine démarrée, choisir l'option “Install a server” dans le menu.
Remarque: ne modifiez pas la langue à cette étape ce qui aurait comme effet de sélectionner un clavier 
français.
4.  Choisir la langue: Français (French)
5.  Choisir votre emplacement géographique : Mali (Autre)
6.  Choisir la disposition du clavier: Suisse romand (fr_CH­Latin) (Choisir votre clavier dans une liste)
Configurer le réseau
7.  Le serveur possède deux interfaces réseau. Choisissez eth0 comme interface réseau principale.
Interface  Utilité
eth0 connecté sur le réseau extérieur
eth1 connecté sur le réseau local
8.  Indiquez le nom du système : CyberEduServeurx. x représente le n° du serveur. Ce numéro doit 
correspondre au numéro de votre sous­réseau (ex. CyberEduServeur3).
Utilisez le nom IGAD pour le serveur central de l'AGETIC.
Remarque: le nom de la machine est stocké dans le fichier /etc/hostname.
9.  Indiquez le mandataire HTTP (Proxy), c'est­à­dire l'adresse IP ou le nom du proxy associé associé au 
port 80. Cette information doit être renseignée uniquement dans le cas ou vous ne vous connectez pas 
directement à Internet. Si vous n'avez pas reçu d'information au sujet du proxy de la part de votre FAI 
vous devez sans doute laisser ce champs vide. Notez qu'il est toujours possible de configurer le proxy 
après la fin de l'installation en éditant le fichier /etc/apt/apt.conf
a) exemple de configuration du fichier /etc/apt/apt.conf avec l'utilisation d'un proxy:
APT::Authentication::TrustCDROM “true”; # ligne par défaut, ne pas modifier
Acquire::http::Proxy “http://proxy.etat.ml:80”; # ajouter l'adresse de votre proxy 
Acquire::http::Proxy “false”; # ligne par défaut, ne pas modifier
b) exemple de configuration du fichier /etc/apt/apt.conf sans utilisation d'un proxy:
APT::Authentication::TrustCDROM “true”; # ligne par défaut, ne pas modifier
Acquire::http::Proxy “false”; # ligne par défaut, ne pas modifier
Remarque: l'adresse du proxy ne doit pas forcément être saisie, laissez ce champs vide si vous n'avez pas 
de mandataire HTTP (Proxy).
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Partitionner les disques
Pour consulter le détail de la structure des disques des serveurs, consultez le document 
“StructureDisquesServeurs.odt”. 
De manière générale, les serveurs seront équipés de trois disques SCSI, respectivement sda, sdb et sdc.
10.  Choisir dans le menu “Modifier manuellement la table des partitions”.
11.  Sélectionnez le 1er disque à partitionner (sda), puis sélectionnez l'option “Créer une nouvelle 
partition”.
12.  Créer trois nouvelles partitions en se basant sur les informations suivantes (taille 18.2 GB):
N°  
partition
Taille Type Emplaceme
nt
Utilisé comme  Point de 
montage
1 12.0 GB Primaire Début Système de fichier journalisé 
ext3
/1 + indication 
d'amorçage 
présent
2 1.0 GB Primaire Début Espace d'échange SWAP swap2
3 5.2 GB Logique Début Système de fichier journalisé 
ext3
/home3
1 /: système.
2 swap: espace d'échange SWAP.
3 /home:  répertoire personnel des utilisateurs (sur le serveur cela concerne uniquement l'administrateur).
13.  Sélectionnez le 2ème disque à partitionner (sdb), puis sélectionnez l'option “Créer une nouvelle 
partition”.
14.  Créer deux nouvelles partitions en se basant sur les informations suivantes (taille 73.4 GB):
N°  
partition
Taille Type Emplaceme
nt
Utilisé comme  Point de 
montage
1 36.7 GB Primaire Début Système de fichier journalisé 
ext3
/usr4
2 36.7 GB Logique Début Système de fichier journalisé 
ext3
/var5
4 /usr: données et programmes communs aux utilisateurs, www, répertoires enseignants.
5 /var: www, données, répertoires enseignants.
15.  Sélectionnez le 3ème disque à partitionner (sdc), puis sélectionnez l'option “Créer une nouvelle 
partition”.
16.  Créer une nouvelle partition en se basant sur les informations suivantes (taille 18.2 GB):
N°  
partition
Taille Type Emplaceme
nt
Utilisé comme  Point de 
montage
1 18.2GB Logique Début Système de fichier journalisé 
ext3
/bckdsk
Téléphone +41 22 388 13 50  ● Fax +41 22 38813 57 ● E­mail   ot@etat.ge.ch
Installation d'un serveur Page 9 / 45
Remarque: ce disque dur peut également être rajouté au serveur dans une deuxième étape.
17.  Lorsque vous avez terminé la configuration, choisissez l'option “Terminer le partitionnement et 
appliquer les changements”.
18.  L'horloge système est­elle à l'heure universelle (UTC): oui.
Créer le premier utilisateur (administrateur du système)
19.  Créer un administrateur en utilisant les informations suivantes:
Nom complet Identifiant Mot de passe Utilité
Administrateur admin  Adm1n2006 Administrateur du système
Remarque: seul cet utilisateur est autorisé à exécuter des tâches d'administration sur le système. (sudo)
20.  Laissez tourner le système pour l'installation du serveur. Cette étape peut­être relativement longue 
suivant le type de machine donz vous disposez.
21.  Terminer l'installation du système en enlevant le CD lorsque le système le demande puis redémarrer la 
machine. 
22.  Pour entrer dans le système utilisez l'identifiant/mot de passe que vous avez créé à l'étape 19.
23.  Pour les étapes suivantes, le serveur doit être connecté à Internet.
Compléter la configuration du réseau sur les serveurs CFELx
24.  Utilisez la commande suivante pour vérifier que le serveur à bien reçu une adresse IP du serveur DHCP 
sur l'interface eth0:
ifconfig
Les champs inet addr:, Bcat: et Mask doivent être remplis automatiquement, comme sur l'exemple ci­
dessous:
eth0      Lien encap:Ethernet  HWaddr 00:08:74:04:48:46
   inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0
   ...
25.  Si le serveur n'a pas reçu d'adresse IP, il faut alors la demander explicitement:
sudo dhclient eth0
! Attention: vous devez régler tous les problèmes de réseau avant de poursuivre l'installation du serveur.
Compléter la configuration du réseau sur le serveur IGAD
26.  Le serveur IGAD a une adresse statique publique, il faut donc le configurer différement des serveurs 
CFEL(x).
sudo vi /etc/network/interfaces
Editez le fichier comme sur l'exemple ci­dessous:
...
auto eth0
iface eth0 inet static
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address 217.64.100.68 # adresse publique du serveur IGAD
netmask 255.255.255.248 # masque de sous­réseau
gateway 217.64.100.65 # adresse de la passerelle
...
Remarque: les informations ci­dessus sont fournies par l'AGETIC.
! Attention: vous devez régler tous les problèmes de réseau avant de poursuivre l'installation du serveur.
Commandes utiles pour désactiver et activer une interface:
sudo ifdown eth0
sudo ifup eth0
Remarque: la configuration de l'interface eth1, directement connectée sur notre réseau local, est décrite 
plus loin.
Mettre à jour le serveur 
Pour mettre à jour le serveur il y a deux solutions, soit mettre en place un dépôt (repository) local soit 
directement télécharger les paquets depuis Internet.
a) avec un dépôt local
Cette étape est optionnelle et ne doit être réalisée que dans le cas où vous avez déjà téléchargé les mises 
à jour du serveur, que vous les avez sauvegardées et que vous voulez éviter de les télécharger une 
nouvelle fois.
27.  Commencez par modifier la source des dépôts /etc/apt/source.list en utilisant la commande suivante:
sudo vi /etc/apt/sources.list
28.  Ajoutez la ligne ci­dessous et mettez en commentaires toutes les autres:
# ...
deb file:/var serveur­repository/ # Repository est le terme anglais pour désigner un 
dépôt
# ...
Remarque: toutes les autres lignes doivent être mises en commentaire en les faisant précéder d'un #.
29.  Créer le répertoire /var/serveur­repository dans lequel nous allons placer les paquetes (.deb) 
préalablement téléchargés: 
mkdir /var/serveur­repository
30.  Copiez le contenu du répertoire /media/usbdisk/server­repository (nous assumons que les paquets se 
trouvent sur un disque dur externe USB) du disque externe dans le répertoire /var/server­repository:
sudo cp /media/usbdisk/serveur­repository/* /var/serveur­repository/
Remarque: la commande ci­dessus ne fonctionne que si le disque dur externe est directement branché sur 
le serveur via le port USB. /usbdisk représente le nom du disque choisi par le système lors de l'écriture 
de ce HOWTO, il  est possible que ce nom soit différent dans votre configuration.
Un disque monté apparaîtra soit dans le répertoire /mnt, soit dans le répertoire /media.
Trouvez votre disque en utilisant une des commandes suivantes:
ls ­l /mnt
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ou
ls ­l /media
Remarque: si il n'est pas possible de brancher le disque dur  externe sur le serveur, il faut utiliser un 
poste client et copier les paquets via le protocole SSH. Le serveur SSH doit être installé avant de pouvoir 
effectuer cette opération.
31.  Une fois les fichiers copiés sur le serveur, forcez la mise à jour en utilisant les commandes suivantes:
sudo apt­get update # synchronisation avec notre source de dépôts 
(sources.list)
sudo apt­get upgrade # installation des versions les plus récentes
sudo apt­get dist­upgrade # mise à jour du kernel
sudo reboot # redémarrer le serveur si le kernel a changé
Remarque: la commande update met à jour la base de données des packages disponibles en se servant du 
fichier /etc/apt/sources.list. La commande upgrade met à jour les applications installées sur le serveur.
b) avec le réseau Internet
Cette étape est très importante car en faisant les mises à jour du serveur on bénéficie des dernières mises 
à jour de sécurité.
32.  Commencez par modifier la source des dépôts /etc/apt/sources.list en utilisant la commande suivante:
sudo vi /etc/apt/sources.list
33.  Configuration du fichier /etc/apt/sources.list:
## Ubuntu
deb http://ch.archive.ubuntu.com/ubuntu dapper main restricted universe multiverse
## Updates
deb http://ch.archive.ubuntu.com/ubuntu dapper­updates main restricted universe 
multiverse
## Security
deb http://security.archive.ubuntu.com/ubuntu dapper­security main restricted universe 
multiverse
Remarque: toutes les autres lignes doivent être mises en commentaire en les faisant précéder d'un #.
34.  Forcez la mise à jour du serveur en utilisant les commandes suivantes:
sudo apt­get update # synchronisation avec notre source de dépôts 
(sources.list)
sudo apt­get upgrade # installation des versions les plus récentes
sudo apt­get dist­upgrade # mise à jour du kernel
sudo reboot # redémarrer le serveur si le kernel a changé
Remarque: la commande update met à jour la base de données des packages disponibles en se servant du 
fichier /etc/apt/sources.list. La commande upgrade met à jour les applications installées sur le serveur.
Les fichiers téléchargés sont stockés dans le répertoire /var/cache/apt/archives. Utilisez la commande 
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sudo apt­get clean ou sudo apt­get autoclean pour vider ce répertoire.
Terminer la configuration du réseau sur les serveurs CFELx
Nous allons maintenant configurer le NAT afin de permettre aux machines de notre réseau local de se 
connecter à Internet. Afin de réaliser cette translation d'adresses, nous devons créer les deux scripts qui 
sont décrits ci­dessous:
35.  Le 1er script doit être exécuté avant que l'interface connectée à Internet (eth0) soit activée:
sudo vi /etc/network/if­pre­up.d/nat.sh
Editez le fichier pour qu'il ressemble exactement à celui­ci:
# on active le routage (forwarding) sur le serveur
echo 1 > /proc/sys/net/ipv4/ip_forward
# translation d'adresse pour tout ce qui traverse la passerelle en passant par eth0
iptables ­t nat ­A POSTROUTING ­o eth0 ­j MASQUERADE
Remarque: la signification de cette dernière ligne est: tout ce qui sort du routage (­A POSTROUTING) 
et qui doit passer vers l'Internet (­o eth0) doit subir un masquage d'adresse (­j MASQUERADE).
36.  Le 2ème script doit être exécuté après que l'interface connectée à Internet (eth0) soit désactivée:
sudo vi /etc/network/if­post­down.d/nat.sh
Editez le fichier pour qu'il ressemble exactement à celui­ci:
# on efface toutes les règles de iptables
iptables ­t nat ­F # effacer toutes les règles de la table nat
# on désactive le routage (forwarding) sur le serveur
echo 0 > /proc/sys/net/ipv4/ip_forward
37.  Il faut rendre ces deux scripts exécutables:
sudo chmod +x /etc/network/if­pre­up.d/nat.sh
sudo chmod +x /etc/network/if­post­down.d/nat.sh
38.  Modifiez le fichier /etc/network/interfaces afin de donner une adresse IP statique à l'interface eth1.  
L'interface eth1 est celle qui est connectée sur notre réseau local:
sudo vi /etc/network/interfaces
Configurez­le comme ci­dessous:
auto lo eth0 eth1
# The loopback network interface 
iface lo inet loopback
# The primary network interface
iface eth0 inet dhcp # interface configurée pour recevoir 
une
# adresse IP automatiquement
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# The secondary network interface 
iface eth1 inet static
    address 192.168.x.1 # x=n° du sous­réseau
    netmask 255.255.255.0
    pre­up /etc/network/if­pre­up.d/nat.sh # script exécuté avant l'activation
    post­down /etc/network/if­post­down.d/nat.sh # script  exécuté après la 
désactivation
Pour voir la configuration de iptables concernant le NAT (Network Address Translation ­ Traduction 
d'Adresses Réseau), utilisez la commande suivante:
sudo iptables ­t nat ­L
39.  Vous devez redémarrer les services réseau pour que les changements soient pris en comptent:
sudo /etc/init.d/networking restart
Configurer le DNS sur les serveurs CFELx
La configuration des DNS se trouve dans le fichier /etc/resolv.conf. Ce fichier étant automatiquement 
écrasé au démarrage de la machine et rempli avec les informations reçues du FAI, il est inutile de l'éditer 
manuellement. Toutefois Ubuntu fourni un mécanisme permettant de palier à ce “problème”.  La 
solution consiste à modifier le fichier /etc/dhcp3/dhclient.conf avec nos propres informations. Ce fichier 
sera lu par le système et complètera automatiquement le fichier /etc/resolv.conf.
40.  Utilisez la commande ci­dessous pour éditer le fichier /etc/dhcp3/dhclient.conf:
sudo vi /etc/dhcp3/dhclient.conf
Ajoutez les instructions suivantes:
...
# l'adresse de notre serveur DNS local
prepend domain­name­servers 127.0.0.1; # on regarde d'abord chez nous
# après on fait comme 
d'habitude
# ajouter cette ligne si elle n'existe pas
prepend domain­name “cyberedux.ml ”; # notre nom de domaine local
...
Remarque: prepend permet d'utiliser notre configuration avant celle reçue par le FAI (Fournisseur 
d'Accès Internet).
41.  Redémarrez les service réseau pour que les changements soient pris en compte:
sudo /etc/init.d/networking restart
42.  Le fichier /etc/resolv.conf devrait finalement ressembler à l'exemple ci­dessous:
search cyberedux.ml # x=n° du sous­réseau
nameserver 127.0.0.1 # notre serveur DNS local
nameserver 160.53.236.30 # 1er serveur DNS du FAI
nameserver 160.53.236.60 # 2ème serveur DNS du FAI
Remarque: le mot clé nameserver correspond à l'adresse IP des serveurs de noms (DNS). Ces adresses IP 
sont fournies par le FAI et peuvent être différente dans votre configuration.
Configurer la liste des hôtes
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43.  Nous allons maintenant éditer la liste des hôtes qui se trouve dans le fichier /etc/hosts. Ce fichier spécifie 
comment résoudre les noms des machines de notre réseau en leur associant une adresse IP:
sudo vi /etc/hosts
IGAD: donnez­lui la forme suivante:
#IP FQDN    alias
127.0.0.1  localhost 
127.0.1.1 IGAD.agetic.gov.ml IGAD 
192.168.100.1 CyberEduServeur1.cyberedu1.ml CyberEdu_BAMK
192.168.100.2 CyberEduServeur2.cyberedu2.ml CyberEdu_BAKC
192.168.100.n CyberEduServeurn.cyberedun.ml CyberEdu_n
## ! à compléter avec les adresses des serveurs des n écoles
Remarque: Toutes les lignes suivantes concernant IPV6 peuvent être commentées en les faisant précéder 
du caractère #.
CFELx: donnez­lui la forme suivante:
#IP FQDN    alias
127.0.0.1  localhost 
192.168.x.1 CyberEduServeurx.cyberedux.ml CyberEduServeurx # x=n° du 
sous­réseau
217.64.100.65 IGAD.agetic.gov.ml IGAD
...
Remarque:  CyberEduServeurx est le nom du serveur. Toutes les lignes suivantes concernant IPV6 
peuvent être commentées en les faisant précéder du caractère #.
44.  Redémarrez les services réseau pour que les changements soient pris en compte:
sudo /etc/init.d/networking restart
Vous pouvez vérifier la configuration des interfaces grâce à la commande suivante:
ifconfig
Installer le serveur DNS et DHCP sur les serveurs CFELx
Nous allons installer dnsmasq qui va nous servir à la fois de serveur DNS local et de serveur DHCP.
45.  Utilisez la commande suivante pour installer dnsmasq:
sudo apt­get install dnsmasq
Complétez le fichier /etc/dnsmasq.conf:
sudo vi /etc/dnsmasq.conf
Pour qu'il ressemble à l'exemple ci­dessous
...
# les requêtes pour des machines dont le nom de domain n'est pas pleinement qualifié 
(FQDN), ne sont pas envoyées aux serveurs DNS du FAI
domain­needed #ligne 14
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...
# les adresses ne sont pas envoyées vers des espaces d'adressage non routé
bogus­priv #ligne 16
...
# vérifier les changements de resolv.conf
#no­poll #ligne 45
...
# distribuer des adresses IP seulement sur l'interface eth1
interface=eth1 #ligne 69
...
# le nom de notre domaine local
domain=cyberedux.ml #ligne 107
...
# la plage d'adresses IP que nous allons distribuer aux clients
dhcp­range=192.168.x.11,192.168.x.254,255.255.255.0,24h #ligne 120
...
# la taille du cache local
cache­size=256 #ligne 278
...
46.  Redémarrez le service dnsmasq pour que les changements soient pris en compte:
sudo /etc/init.d/dnsmasq restart
Remarque: les postes clients doivent redémarrer leur service réseau pour obtenir une adresse IP de notre 
serveur DHCP.
Installer un utilitaire de gestion des services
sysv­rc­conf est un utilitaire qui facilite la gestion des services du serveur. Il permet de choisir quels 
services doivent être lancés au démarrage du serveur et à quel niveau ils doivent être disponibles 
(Runlevel).
47.  Pour l'installer, utilisez la commande suivante:
sudo apt­get install sysv­rc­conf
Pour lancer cet utilitaire, entrez la commande suivante:
sudo sysv­rc­conf
L'utilisation de cet utilitaire est très intuitive et ne devrait pas poser de difficulté.
Installer le serveur NTP
Nous allons installer un serveur NTP local afin de fournir l'heure aux postes clients de notre réseau local.
48.  Commencez par installer ntpdate:
sudo apt­get install ntpdate
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ntpdate est le service qui est exécuté au démarrage pour effectuer une synchronisation de l'heure avec les 
serveurs NTP de niveau supérieur.
49.  Il faut ensuite sélectionner des serveurs NTP de niveau supérieur afin de mettre à jour notre serveur 
local. Pour cela, éditez le fichier /etc/default/ntpdate:
sudo vi /etc/default/ntpdate
Modifiez­le comme dans l'exemple ci­dessous:
# servers to check
NTPSERVERS=”pool.ntp.org ntp.ubuntu.com” # se baser en priorité sur le pool de 
serveurs ntp
# puis le serveur ntp Ubuntu
...
50.  Nous allons maintenant installer ntp­server qui est le service permettant aux postes clients de faire des 
requêtes de synchronisation de temps sur notre serveur:
sudo apt­get install ntp­server
Remarque: ntp­server installe également les packages ntp et ntp­simple.
51. Editez ensuite le fichier de configuration /etc/ntp.conf:
sudo vi /etc/ntp.conf
Modifiez ce fichier comme dans l'exemple ci­dessous:
...
# liste des serveurs de niveau supérieur 
server pool.ntp.org # se baser en priorité sur le pool de 
serveur
server ntp.ubuntu.com # puis le serveur NTP Ubuntu
...
# on autorise notre propre machine
restrict 127.0.0.1
# on autorise uniquement les machines du réseau local à interroger notre serveur NTP
restrict 192.168.x.0 mask 255.255.255.0 notrust nomodify notrap # x=n° du 
sous­réseau
...
# adresse de broadcast de notre réseau local
broadcast 192.168.x.255 # x=n° du 
sous­réseau
Remarque: notrust signifie de ne pas utiliser ces adresses comme source de synchronisation et nomodify 
signifie de ne pas autoriser la modification de l'état du serveur.
52.  Redémarrez le serveur ntp pour que les changements soient pris en compte:
sudo /etc/init.d/ntp­server restart
53.  Pour faire une mise à jour explicite de l'heure du serveur, utilisez la commande suivante:
sudo ntpdate ­u pool.ntp.org
Installer un environnement LAPP
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LAPP est un acronyme permettant de désigner l'association de Linux, Apache, PostgreSQL et 
PHP,Perl,Python sur une même plateforme.
Abréviation Signification Version Utilité
L Linux Ubuntu Dapper Drake 6.06 
LTS
Système d'exploitation libre
A Apache 2 Serveur Web
P PostgreSQL 8.1 Base de données
P PHP (Perl, 
Python)
PHP5 Module d'interprétation PHP
54.  Apache 2: tapez la ligne de commande suivante:
sudo apt­get install apache2
Liste des dépendances
apache2­mpm­worker | apache2­mpm­prefork | apache2­mpm­perchild
55.  Nous allons commencer par changer le propriétaire du répertoire /var/www avec la commande suivante:
sudo chown ­R www­data:www­data /var/www
Problème d'accents: en cas de problème avec l'affichage des accents, il faut configurer le jeu de 
caractère de Apache2 (par défaut UTF­8) pour utiliser ISO­8859­1 (latin 1). A défaut d'avoir formaté les 
documents Web avec le jeux de caractères UTF­8, les accents ne pourront pas s'afficher correctement.
56.  Cette étape n'est pas nécessaire en principe. Moodle 1.6+ étant basé sur le jeu de caractères UTF­8 le 
problème ne devrait pas se poser. 
Toutefois la procédure est décrite ci­dessous:
sudo vi /etc/apache2/conf.d/charset
Editez et sauvegarder ce fichier pour qu'il ressemble à l'exemple ci­dessous:
#AddDefaultCharset UTF­8 # ligne à commenter
AddDefaultCharset ISO­8859­1 # ligne a ajouter
Remarque: cette instruction sur le serveur Web à la priorité sur la balise meta d'une page Web (<meta 
http­equiv=”Content­Type” content=”text/html; charset=iso­8859­1”>).
57.  Pour que les changements soient pris en compte par le serveur Web (Apache2) il faut le redémarrer: 
sudo /etc/init.d/apache2 reload
58.  Pour vérifier le bon fonctionnement du serveur Web, prenez un poste client puis tapez l'URL ou l'adresse 
IP du serveur (ex. http://CyberEduServeurx/). Si tout s'est bien passé, vous devriez obtenir une page Web 
sur laquelle apparaît le dossier par défaut d'Apache qui est apache2­default.
59.  PostgreSQL 8.1: tapez la ligne de commande suivante:
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sudo apt­get install postgresql­8.1
Liste des dépendances
libc6, libcomerr2, libkrb53, libpam0g, libpq4, libssl0.9.8, postgresl­client­8.1, postgresql­
common
Remarque: lors de l'installation de PostgreSQL l'utilisateur postgres est automatiquement créé dans le 
système.
60.  PHP5 (ainsi que module Apache2 et le module PostgreSQL): tapez la ligne de commande suivante:
sudo apt­get install php5 php5­pgsql libapache2­mod­php5
Liste des dépendances
php5: libapache2­mod­php5 | php5­cgi, php5­common
php5­pgsql: libc6, libpq4, debconf | debconf­2.0, phpapi­20051025, php5­common
61.  PhpPgAdmin: afin de faciliter la gestion de la base de données PostgreSQL, nous allons installer 
PhpPgAdmin. PhpPgAdmin est une interface Web permettant d'administrer des bases de données 
PostgreSQL.
Tapez la ligne suivante pour l'installer:
sudo apt­get install phppgadmin
Liste des dépendances
debconf, libapache2­mod­php4 | libapache­mod­php4 | php4­cgi | libapache2­mod­php5 | 
libapache­mod­php5 | php5­cgi, php4­pgsql | php5­pgsql, apache2 | httpd, wwwconfig­common
Paquets supplémentaires qui seront installés
wwwconfig­common
62.  Pour accéder à PhpPgAdmin depuis le serveur Web (Apache2), il suffit de créer un lien symbolique dans 
/var/www/ vers phppgadmin en utilisant la commande suivante:
sudo ln ­s /usr/share/phppgadmin/ /var/www/phppgadmin
63.  Pour que les changements soient pris en compte par le serveur Web (Apache2) il faut le redémarrer: 
sudo /etc/init.d/apache2 reload
Pour tester le bon fonctionnement de phppgadmin, prenez un poste client puis tapez l'URL ou l'adresse 
IP du serveur suivit de phppgadmin (ex. http://CyberEduServeur   x  /phppgadmin   ). Si tout s'est bien passé, 
vous devriez obtenir l'interface Web de PhpPgAdmin.
64.  Il faut maintenant configurer de mot de passe de l'utilisateur par défaut de PostgreSQL (postgres). 
Commencez par éditer le fichier /etc/postgresql/8.1/main/pg_hba.conf. Nous 
remplaçons le paramètre ident par trust afin se connecter sur 
postgresql sans authentification avec l'utilisateur postgres:
sudo vi /etc/postgresql/8.1/main/pg_hba.conf
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Faire les modifications nécessaires pour que ce fichier corresponde à l'affichage ci­dessous:
...
# Database administrative login by UNIX sockets
local all postgres trust sameuser
...
65.  Il faut redémarrer la base de donnée pour que la configuration soit prise en compte:
sudo /etc/init.d/postgresql­8.1 restart
66.  Ensuite, il faut se loguer sur la base de données par défaut (template1) et créer le mot de passe de 
l'utilisateur postgres.
psql ­U postgres ­d template1
Vous êtes maintenant logués sur la base de données, créez le mot de passe de l'utilisateur postgres:
template1=# ALTER USER postgres with encrypted password 'Adm1n2006';
Si la requête à correctement fonctionné, vous devez obtenir le message ci­dessous:
ALTER ROLE
Utilisez la commande suivante pour sortir de la base de données:
template1=# \q
67.  Une fois encore , éditez le fichier /etc/postgresql/8.1/main/pg_hba.conf:
sudo vi /etc/postgresql/8.1/main/pg_hba.conf
Nous remplaçons le paramètre trust par md5 afin se connecter sur la 
base de données PostgreSQL de manière authentifiée avec l'utilisateur 
postgres. Nous ajoutons également des règles qui définissent quelles 
machines sont autorisées à accéder à la base de données:
...
# Database administrative login by UNIX sockets
local all postgres md5 sameuser
...
# Ipv4 local connections:
host all all 127.0.0.1/32 md5 # notre propre machine
host all all 192.168.x.0/24 md5 # les machines de notre 
sous­réseau
host all all 192.168.100.0/24 md5 # les machines du VPN
...
68.  Il faut maintenant éditer le fichier /usr/share/phppgadmin/conf/config.inc.php:
sudo vi /usr/share/phppgadmin/conf/config.inc.php
Par défaut l'option extra_login_security est à true, remplacez par false afin d'autoriser le compte postgres 
à accéder à la base de données:
...
$conf['extra_login_security'] = false;
...
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69.  Il faut maintenant éditer le fichier /etc/postgresql/8.1/main/postgresql.conf:
sudo vi /etc/postgresql/8.1/main/postgresql.conf
Décommentez la ligne listen_addresses et remplacer localhost par * afin d'écouter les connexions 
entrantes vers la base de données à partir de toutes les machines. la restriction se fait via le fichier 
/etc/postgresql/8.1/main/pg_hba.conf:
...
listen_addresses = '*' # décommentez cette ligne afin d'écouter les connexions à 
partir  # de toutes les adresses IP
...
70.  Il faut redémarrer la base de donnée pour que la configuration soit prise en compte:
sudo /etc/init.d/postgresql­8.1 restart
Pour tester le bon fonctionnement de phppgadmin, prenez un poste client puis tapez l'URL ou l'adresse 
IP du serveur suivit de phppgadmin (ex. http://CyberEduServeur   x  /phppgadmin   ).
Essayez maintenant de vous connecter sur la base de données avec le login: postgres et le password que 
vous avez choisis précédemment depuis un poste client en utilisant la commande suivante:
psql ­U postgres ­h 192.168.100.x # x = n° du sous­réseau
Configurer la fonction cache du proxy sur les serveurs CFELx
71.  Nous allons maintenant activer le module cache du serveur Web (Apache2):
sudo a2enmod proxy
Remarque: cette commande crée un lien symbolique dans le répertoire /etc/apache2/mods­enabled depuis 
le répertoire /etc/apache2/mods­available. La commande pour désactiver un module est a2dismod.
72.  Puis il faut configurer le fichier /etc/apache2/mods­enabled/proxy.conf 
sudo vi /etc/apache2/mods­enabled/proxy.conf
Avec les informations ci­dessous:
...
#activation du proxy
ProxyRequests On
# on envoie sur un autre proxy si nécessaire seulement 
#ProxyRemote *  http://proxy.etat.ml:80
<Proxy *>
Order deny,allow # on interdit d'abord et on donne des droits 
ensuite
Deny from all
Allow from 192.168.x. # x=n° du sous­réseau
</Proxy>
...
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ProxyVia On
...
CacheEnable disk / # activer le cache pour le URL's
CacheRoot “/var/cache/apache2/proxy” # chemin du cache sur notre disque
CacheDirLevels 5 # struture des répertoires du cache
CacheDirLength 3 # nombre caractères dans les noms du 
cache
CacheSize 307200 # taille du cache en KB (300Mo = 
307200)
CacheGcInterval 24 # interval de vérification du cache 
en H
CacheMaxExpire 168 # temps maximal de stockage sur le 
cache
CacheLastModifiedFactor 0.1
CacheDefaultExpire 1
CacheForceCompletion 90 # finir de télécharger les fichiers 
dont 
# plus de 90% ont déjà été récupérés
...
Remarque: la directive ProxyRemote n'est nécessaire que lorsque le trafic doit passer par un autre proxy.
73.  Pour que les changements soient pris en compte par le serveur Web (Apache2) il faut le redémarrer: 
sudo /etc/init.d/apache2 reload
74.  Vous pouvez vérifier que les pages sont bien mises dans le cache avec la commande ci­dessous:
ls / var/cache/apache2/proxy
Remarque: un poste client doit être configuré avec l'adresse de notre proxy et surfer sur Internet pour que 
le test soit significatif.
Installer un cache sur les serveurs CFELx
Lorsqu'un poste client fait des mises à jour ou installe des logiciels, les nouveaux paquets sont 
téléchargés dans le cache du client. Apt­cacher est un gestionnaire de cache qui permet de stocker les 
paquets des mises à jour directement sur le serveur. Ainsi lorsqu'un poste client installe des paquets qui 
ont déjà été téléchargés précédement par un autre poste client, ils ne sont plus récupérés sur les dépôts 
distants mais ils sont pris directement dans le cache du serveur. On diminue ainsi de manière importante 
le trafic sur Internet. Apt­cacher utilise le protocole HTTP par l'intermédaire du serveur Web (Apache).
75.  Pour installer apt­cacher, utilisez la commande suivante:
sudo apt­get install apt­cacher
76.  Apt­cacher n'est activé directement au démarrage du serveur, pour modifier ce paramètre il faut éditer le 
fichier /etc/default/apt­cacher:
sudo vi /etc/default/apt­cacher
Modifiez le paramètre AUTOSTART pour le mettre à 1 comme ci­dessous afin de lancer le service au 
démarrage du serveur:
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# set to 1 to start the daemon at boot time
AUTOSTART=1
77.  Il faut redémarrer le service apt­cacher pour que les changements soient pris en compte:
sudo /etc/init.d/apt­cacher restart
Cette étape est optionnelle et ne doit être réalisée que dans le cas où vous avez déjà téléchargé les mises 
à jour des postes clients, que vous les avez sauvegardées et que vous voulez éviter de les télécharger une 
nouvelle fois.
78.  Pour cela, placez les paquets (.deb) dans le répertoire /var/cache/apt­cacher/import et entrez la 
commande suivante:
sudo /usr/share/apt­cacher/apt­cacher­import.pl
Les paquets que vous avez placés dans le répertoire /var/cache/apt­cacher/import sont transférés 
automatiquement dans le répertoire /var/cache/apt­cacher/packages et sont directement utilisables par les 
postes clients.
Remarque: la configuration de apt­cacher se trouve dans le fichier /etc/apt­cacher/apt­cacher.conf.
79.  Il faut encore modifier la sources des dépôts des clients pour réellement utiliser la propriété de cache de 
apt­cacher.
La liste des dépôts sur les postes clients doit prendre la forme suivante:
deb http://   192.168.   x .1/apt­cacher/   ch  .archive.ubuntu.com/ubuntu    dapper main restricted  
universe multiverse
Installer le serveur OpenSSH
Nous allons maintenant installer un serveur SSH.  Ce service nous permet d'administrer le serveur à 
distance, ce qui nous permet de travailler sur le serveur sans y avoir accès physiquement.
80.  Pount installer openssh­server utilisez la commande suivante:
sudo apt­get install openssh­server
Liste des dépendances
libc6, libcomerr2, libkrb53, libpam0g, libselinux1, libssl0.9.8, libwrap0, zlib1g, debconf, 
libpam­runtime, libpam­modules, adduser, dpkg, openssh­client, lsb­base
81.  Pour simplifier l'administration du serveur via SSH, nous allons poser une clé publique sur celui­ci. 
Cette clé publique est couplée à une clé privée qui se trouve sur le poste client qui accède au serveur.
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La clé publique sera stockée sur le serveur dans le fichier /home/admin/.ssh/id_rsa.pub. Voir le document 
“ClientInstallationHOWTO.odt” pour connaître la méthode de création et de transfert de la clé publique.
82.  Après avoir installé un serveur SSH sur notre serveur, il est désormais possible d'y accéder à distance:
ssh admin@210.156.90.40
Remarque: l'adresse IP 210.156.90.40 du serveur est donnée à titre d'exemple. admin est le nom de 
l'utilisateur avec lequel on veut se connecter sur le serveur distant.
83.  En cas d'édition du fichier de configuration de OpenSSH­serveur (/etc/ssh/sshd_config), il faut 
redémarrer le service pour que les changements soient pris en considération: 
sudo /etc/init.d/ssh restart
Créer un dépôt local (repository local)
Si apt­cacher est installé cette étape n'est pas nécessaire. Dans les autres configurations, cette étape est 
optionnelle et ne doit être réalisée que dans le cas où vous avez déjà téléchargé les mises à jour des 
postes clients, que vous les avez sauvegardées et que vous voulez éviter de les télécharger une nouvelle 
fois.
84.  Créer le répertoire /var/www/client­repository dans lequel on va placer nos paquets .deb: 
sudo mkdir /var/www/client­repository
85.  Copiez le contenu du répertoire /media/usbdisk/client­repository du disque dur externe dans le répertoire 
/var/www/client­repository:
sudo cp /media/usbdisk/client­repository/* /var/www/client­repository/
Remarque: la commande ci­dessus ne fonctionne que si le disque dur externe est directement branché sur 
le serveur via le port USB. /usbdisk représente le nom du disque choisi par le système lors de l'écriture 
de ce HOWTO, il  est possible que ce nom soit différent dans votre configuration. Un disque monté 
apparaîtra soit dans le répertoire /mnt, soit dans le répertoire /media.
Trouvez votre disque en utilisant une des commandes suivantes:
ls ­l /mnt
ou
ls ­l /media
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NB: si il n'est pas possible de brancher le disque dur  externe sur le serveur, il faut utiliser un poste client 
et copier les paquets via SSH. Le serveur SSH doit être installé avant de pouvoir effectuer cette 
opération.
86.  Il faut encore modifier les droits d'accès à ce répertoire et son contenu de la manière suivante:
sudo chmod 755 ­R /var/www/client­repository/
87.  A la fin de cette étape, il est possible de configurer les postes clients pour que les mises à jour se fassent 
directement depuis le dépôt local.
Préparer les paquets du dépôt local
Cette étape n'est nécessaire que si vous créez un dépôt local sur le serveur ce qui est inutile en cas 
d'installation de apt­cacher. Pour savoir comment préparer les paquets (.deb) qui serviront à la mise à 
jour des postes clients, voir le document “CreerRepositoryLocalHOWTO.odt”.
Installer les packages complémentaires à Moodle
Cette partie n'est nécessaire qu'en cas d'installation de Moodle sur le serveur avec les extensions 
cyberedu.
88.  Nous allons installer des packages supplémentaires pour le fonctionnement des triggers sur la base de 
données PostgreSQL. Utilisez un terminal et tapez les  commandes suivantes:
sudo apt­get install postgresql­plperl­8.1
sudo apt­get install postgresql­dev
sudo apt­get install libdbd­pg­perl
sudo apt­get install libdbi­perl
sudo apt­get install libglib­perl
sudo apt­get install php5­gd
Paquets supplémentaires qui seront installés
postgresql­plperl­8.1: libperl5.8
postgresql­dev: libc6­dev, libpq­dev, libssl­dev, linux­kernel­headers, zlib1g­dev
libdbd­pg­perl: libdbi­perl, libnet­daemon­perl, libplrpc­perl
libglib­perl: libglib2.0­0
php5­gd: defoma, fontconfig, laptop­detect, libfontconfig1, libfreetype6, libgd2­xpm, libjpeg62, 
libpng12­0, libt1­5, libx11­6, libxau6, libxpm4, ttf­bitstream­vera, ttf­dejavu, ttf­freefont, ucf, 
x11­common 
89.  Nous avons également besoin d'installer un compilateur. Utilisez un terminal et tapez les  commandes 
suivantes:
sudo apt­get install g++
Liste des dépendances
cpp, gcc, g++­4.0, gcc­4.0
sudo apt­get install build­essential
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Liste des dépendances
libc6­dev | libc­dev, gcc, g++, make, dpkg­dev
90.  Nous devons maintenant récupérer sur le serveur deux archives suivantes: DBD­PgPP­0.05.tar.gz et 
DBD­Pg­1.49.tar.gz. Si ces deux archives se trouvent sur un poste client, allez dans le répertoire où se 
trouvent ces packages et utilisez la commande suivante depuis le poste client:
scp DBD­PgPP­0.05.tar.gz admin@xxx.xxx.xxx.xxx:/home/admin/
scp DBD­Pg­1.49.tar.gz admin@xxx.xxx.xxx.xxx:/home/admin/
Remarque: xxx.xxx.xxx.xxx représente le nom ou l'IP du serveur sur lequel on veut déposer les packages.
91.  Nous allons maintenant décompresser ces archives en utilisant les commandes suivantes:
tar xzf DBD­PgPP­0.05.tar.gz
tar xzf DBD­Pg­1.49.tar.gz
Ensuite, en vue de la compilation il faut modifier les droits d'accès à ces répertoires créés à l'étape 
précédente:
chmod 777 DBD­PgPP­0.05
chmod 777 DBD­Pg­1.49
92.  Nous allons compiler les deux packages. Nous allons commencer avec le répertoire DBD­PgPP­0.05. 
Pour cela tapez les instructions suivantes:
cd /home/admin/DBD­PgPP­0.05
perl Makefile.PL # création du fichier de configuration 
makefile 
make  # lancer la compilation
make test # tester la compilation
sudo make install  # installer l'application
Reproduisez exactement les mêmes instructions avec le répertoire DBD­Pg­1.49:
cd /home/admin/DBD­PgPP­1.49
perl Makefile.PL # création du fichier de configuration 
makefile 
make  # lancer la compilation
make test # tester la compilation
sudo make install  # installer l'application
93.  Nous pouvons maintenant supprimer les archives (tar.gz) ainsi que les archives décompressées que nous 
avons récupérées sur le serveur:
sudo rm DBD­PgPP­0.05.tar.gz
sudo rm DBD­Pg­1.49.tar.gz
sudo rm ­r DBD­PgPP­0.05
sudo rm ­r DBD­Pg­1.49
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Installer le serveur d'impression sur les serveurs CFELx
Nous allons installer un serveur d'impression, ce qui va nous permettre de partager une imprimante 
réseau sur notre réseau local.
94.  CUPSYS: utilisez la commande suivante pour installer:
sudo apt­get install cupsys
Liste des dépendances
libc6, libcupsysimage2, libcupsys2, libgnutls12, libldap2, libpam0g, libpaper1, libslp1, zlib1g, 
adduser, debconf, patch, popper­utils | xpdf­utils, procps, gs­esp, lsb­base
95.  Il faut configurer le fichier /etc/cups/cupsd.conf afin de configurer 
les droits d'accès à cupsys. Dans cette configuration, toutes les 
machines du réseau local ont accès à l'interface d'administration.
sudo vi /etc/cups/cupsd.conf
Commentez le paramètre Listen:
...
# Listen localhost:631
...
Puis paramétrer les Locations comme ci­dessous:
...
# droits d'accès au serveur d'impression
<Location />
  Order deny,allow # on interdit d'abord et on donne des droits 
ensuite
  Deny from All
  Allow from 127.0.0.1 
  Allow from 192.168.x.* # x=n° du sous­réseau
</Location>
...
# droits d'accès aux pages d'administration du serveur d'impression
<Location /admin>
  Order deny,allow # on interdit d'abord et on donne des droits 
ensuite
  Deny from All
  Allow from 127.0.0.1 
  Allow from 192.168.x.* # x=n° du sous­réseau
</Location>
...
# droits d'accès aux fichiers de configuration du serveur d'impression
<Location /admin/conf>
  AuthType Basic
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  Require user @SYSTEM
  Order deny,allow # on interdit d'abord et on donne des droits 
ensuite
  Deny from All
  Allow from 127.0.0.1
  Allow from 192.168.x.* # x=n° du sous­réseau
</Location>
...
L'administration de cupsys via une interface Web est désactivée par 
défaut, utilisez la commande suivante pour l'autoriser:
sudo adduser cupsys shadow
96.  Redémarrez cupsys pour que les paramètres soient pris en compte:
sudo /etc/init.d/cupsys restart
97.  Il faut configurer le fichier /etc/cups/cups.d/ports.conf pour écouter 
sur toutes les interfaces:
sudo vi /etc/cups/cups.d/ports.conf
Editez le fichier pour qu'il corresponde à l'exemple ci­dessous:
#Listen localhost:631
#Listen /var/run/cups/cups.sock
Port 631
98.  Redémarrez cupsys pour que les paramètres soient pris en compte:
sudo /etc/init.d/cupsys restart
99. Connectez l'imprimante réseau et configurez­la pour lui donner l'adresse IP 192.168.x.5, la passerelle par 
défaut 192.168.x.1 et le masque 255.255.255.0. Ceci peut être réalisé le plus souvent sur le panneau de 
contrôle de l'imprimante (voir documentation imprimante).
100. Pour vérifier que la connexion est fonctionnelle, on peut faire un ping sur l'imprimante:
ping 192.168.x.5
101. Depuis un poste client, ouvrez le navigateur Web (Firefox) et entrez l'adresse du serveur suivie du n° de 
port 631 (ex. https://CyberEduServeur   x  :631   ). Il est possible d'entrer l'adresse avec le protocole http mais 
une tâche d'administration nécessitera à un moment ou à un autre de passer en https.
102. Ajoutez une imprimante en utilisant l'interface Web. Choisissez ImprimanteReseau comme Name (nom 
de l'imprimante) et socket://192.168.x.5 comme URI, les autres informations dépendent du type 
d'imprimante que vous désirez installer.
Installer le serveur de messagerie SMTP
Nous allons installer Postfix sur les serveurs de type CFELx. Postfix sera configuré comme serveur 
SMTP, c'est à dire qu'il sera uniquement possible d'envoyer des messages depuis notre serveur.
103. Tout d'abord nous allons installer Postfix avec la commande suivante:
sudo apt­get install postfix
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Liste des dépendances
libc6, libdb4.3, libsasl2, libssl0.9.8, debconf, netbase, adduser, dpkg, lsb­base, ssl­cert
104. Lors de l'installation deux questions sont posées, répondez à la première par: “Site Internet” et à la 
seconde par: “CyberEduServeurx.cyberedux.ml”, le x étant le n° du sous­réseau.
105. Reconfigurez Postfix en utilisant la commande suivante:
sudo dpkg­reconfigure postfix
Répondez aux questions de la manière suivante:
Site Internet
NONE
CyberEduServeurx.cyberedux.ml # x=n° du sous­réseau
garder la proposition par défaut
No
127.0.0.0/8
0
+
tous
106. Pour vérifier que tout est installé correctement:
telnet localhost 25
Entrez la commande suivante: 
HELO localhost
Le message ci­dessous doit apparaître:
220 CyberEduServeurx.cyberedux.ml ESMTP Postfix (Ubuntu)
Ecrivez quit et pressez <Enter> pour sortir du mode.
107. Nous allons essayer d'envoyer un message à l'administrateur:
sendmail admin “sujet du message” # admin = destinataire
Message de test<enter>
même sur plusieurs lignes<enter>
.<Enter> # ou pressez les touches ctrl+d
On peut alors vérifier le statut du message en consultant le fichier 
/var/log/mail.log:
tail ­f /var/log/mail.log
Et puis finalement vous pouvez constater que le message est bien arrivé 
avec la commande suivante: 
tail ­f /var/mail/admin
108. Maintenant nous voulons envoyer des messages sur d'autres réseaux que 
le notre. Pour cela nous devons indiquer quel est le serveur SMTP 
auquel il faut transférer les messages quand le detinataire n'est pas 
Téléphone +41 22 388 13 50  ● Fax +41 22 38813 57 ● E­mail   ot@etat.ge.ch
Installation d'un serveur Page 29 / 45
connu localement (Serveur SMTP du fournisseur d’accès à internet).
Nous allons pour ça configurer le fichier /etc/postfix/main.cf qui 
contient la configuration de Postfix:
sudo vi /etc/postfix/main.cf
Trouvez la ligne relayhost  = et complétez­la avec l'adresse IP du 
serveur SMTP de votre FAI et ajoutez la ligne concernantle 
smtp_generic_maps.
Exemple:
...
relayhost = mail.sotelma.ml # utilisez l'adresse du 
serveur SMTP  # de votre FAI
...
smtp_generic_maps = hash:/etc/postfix/generic # on va créer une table de 
# 
correspondance de mail local avec 
# une adresse email routable
...
109. Créer la table de correspondance entre l'adresse mail local et une 
adresse routable sur Internet:
sudo vi /etc/postfix/generic
Editez le fichier de la manière suivante:
admin@CyberEduServeurx.cyberedux.ml   CyberEduAdmin@ubuntu.com # x=n° sous­
réseau
...
Puis utilisez la commande suivante pour que la table de correspondance 
soit prise en compte:
sudo postmap /etc/postfix/generic
Cette commande a comme effet de créer le fichier 
/etc/postfix/generic.db.
110. Il ne reste plus qu'a redémarrer Postfix pour prendre en compte les 
modifications:
sudo /etc/init.d/postfix restart
Maintenant lorsqu'un messsage devra être transmis sur un domaine qui 
n'est géré par notre serveur SMTP il le fera suivre au serveur SMTP 
(Simple Mail Transfer Protocol) du FAI (Fournisseur d'Accès à 
Internet).
Configurer la procédure de sauvegarde du serveur
En principe le troisième disque du serveur (sdc) qui nous sert de disque de sauvegarde a déjà été 
configuré à l'installation du serveur. Si ce n'est pas le cas, ou si tout simplement vous désirez ajouter un 
nouveau disque sur le serveur suivez la procédure suivante, sinon allez directement à la zone “Scripts de 
sauvegarde”.
Nouveau disque: mettez le serveur hors­tension, ouvrez le serveur puis insérez le nouveau disque 
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(SCSI) dans l'emplacement réservé à cet effet. Refermez le serveur puis redémarrez­le.
111. Nous allons formater le nouveau disque (le disque est accessible depuis /dev/sdc) et créer une nouvelle 
partition. Configurez cette partition comme Logical (logique), et utilisez la taille total du disque lorsque 
le système vous posera la question, puis appliquez les changements en choisissant l'option [ Write ] ou 
[ Ecrire ]:
sudo cfdisk /dev/sdc
Remarque: Linux utilise une notation sdx pour le nom des disques SCSI ou x est une lettre débutant à a 
pour le permier disque, b pour le deuxième, ... La lettre finale de la dénomination du disque peut donc 
varier en fonction de votre configuration.
112. Nous allons créer le système de fichier (ext3) sur le nouveau disque:
sudo mkfs ­t ext3 /dev/sdc5
113. Il faut encore monter le disque dans /bckdsk:
sudo mkdir /bckdsk
sudo mount ­t ext3 /dev/sdc5 /bckdsk/
Il est possible de consulter la table des partitions en utilisant la commande sudo fdisk ­l /dev/sdc. Vous 
pouvez également vérifier que le disque a été monté en consultant le contenu du répertoire /bckdsk qui 
doit contenir au minimum un répertoire lost+found.
114. Il suffit maintenant de compléter le fichier /etc/fstab afin d'y ajouter notre nouveau disque. Ce fichier de 
configuration indique au système quels systèmes de fichiers doivent être montés au démarrage du 
serveur:
sudo vi /etc/fstab
Ajouter la ligne suivante:
...
/dev/sdc5 /bckdsk ext3 defaults 0 2
...
Remarque: /dev contient des fichiers spéciaux (device files) qui sont des points d'entrées vers les 
périphériques du système.
Scripts de sauvegarde: commencez par créer le répertoire /root/bin car c'est là que nous allons déposer 
les scripts de sauvegarde:
sudo mkdir /root/bin
115. Sur le serveur, modifiez temporairement les droits d'accès du répertoire /root/bin:
sudo chmod 777 /root/bin
116. Il faut copier les scripts de sauvegarde sur notre serveur dans le répertoire /root/bin.
Sur le poste client, nous allons envoyer le contenu du répertoire /sauvegarde/bin dans le répertoire 
/root/bin du serveur. Placez­vous à l'endroit où se trouve l'archive (/sauvegarde/bin ) et utilisez la 
commande suivante:
scp /sauvegarde/bin/* admin@xxx.xxx.xxx.xxx:/root/bin
Remarque: xxx.xxx.xxx.xxx représente le nom ou l'IP du serveur sur lequel on veut déposer les fichiers.
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117. Sur le serveur, rétablissez les droits d'accès du répertoire /root/bin:
sudo chmod 755 /root/bin
118. Il faut rendre les script exécutables:
sudo chmod +x /root/bin/*.sh
119. Sur le serveur, éditez le fichier /root/bin/backup_full_incremental.conf: 
sudo vi backup_full_incremental.conf
Nous allons sauvegarder les répertoires /etc, /home, /var/lib et /var/www. Complétez le fichier avec les 
informations suivantes:
...
# choix des répertoires à sauvegarde
export BACKME_UP=”/home:bck_home /etc:bck_etc /var/lib:bck_var_lib /var/www:bck_var_www”
...
# emplacement de la sauvegarde /bckdsk
export BAK_DIR=/bckdsk/sauvegarde
...
120. On va maintenant éditer la table de configuration du programme cron du root, cela aura pour effet ce 
créer le fichier /var/spool/cron/crontabs/root. Pour faire cela, il faut d'abord passer en mode privilégié:
sudo su
crontab ­e
Complétez le fichier avec les informations suivantes:
# mm(0­59) hh(0­23) jjj(1­31) MMM(1­12) JJJ(0­6) command > log
19  19  1  *  *  (echo $(date); /root/bin/full­backup.sh) >> /var/log/full­backup.log 
2>&1
17  17  7,14,21,28  *  *  (echo $(date); /root/bin/diff­backup.sh) >> /var/log/diff­
backup.log 2>&1
15  15  2­6,8­13,15­20,22­27,29­31  *  *  (echo $(date); /root/bin/incr­backup.sh) >> 
/var/log/incr­backup.log 2>&1
Remarque: si tout s'est déroulé correctement vous devriez voir apparaître crontab: installing new crontab.
La sauvegarde complète sera effectuée chaque 1er jour du mois, la sauvegarde différentielle une fois par 
semaine et la sauvegarde incrémentale tous les autres jours.
Sauvegarde différentielle: sauvegarde de tous les fichiers créés ou modifiés depuis la dernière sauvegarde 
complète.
Sauvegarde incrémentale: sauvegarde de tous les fichiers créés ou modifiés depuis la dernière sauvegarde 
quel que soit son type (complète, différentielle ou incrémentale).
Les fichiers de log des sauvegardes sont créés dans le répertoire /var/log.
121. Après avoir configuré le crontab du root il faut quitter le mode privilégié:
exit
Modifier les mots de passe
Il est très important de modifier les mots de passe utilisés dans le cadre de l'installation du serveur. 
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122. Nous allons modifier le mot de passe de l'administrateur du serveur:
sudo passwd admin
Password: # Entrez votre mot de passe actuel 
'Adm1n2006'
Enter new UNIX password: xxxxxx
Retype new UNIX password: xxxxxx
Remarque: xxxxxx représente le nouveau mot de passe de l'administrateur du serveur (admin).
123. Nous allons modifier le mot de passe de l'administrateur de la base de données postgresql:
sudo passwd postgres
Password: # Entrez votre mot de passe actuel 
'Adm1n2006'
Enter new UNIX password: xxxxxx
Retype new UNIX password: xxxxxx
Remarque: xxxxxx représente le nouveau mot de passe de l'administrateur de la base de données 
postgresql (postgres).
Lire les mail locaux
124. En se loguant sur le serveur le message “You have new mail in /var/mail/admin” peut apparaître, vous 
pouvez consulter les mails en utilisant la commande suivante:
less /var/mail/admin
Installer Moodle
125. Pour installer Moodle, reportez­vous au document “MoodleInstallationHOWTO.odt”.
Configurer le firewall
Iptables est utilisé pour mettre en place, maintenir et inspecter les tables des règles de filtrage des 
paquets IP du noyau Linux, c'est le système de filtrage que nous allons utiliser.
126. Tout d'abord nous allons commencer par créer un script /etc/network/iptables qui va contenir toutes les 
règles de configuration de notre firewall:
sudo vi /etc/network/iptables
Iptables sur les serveurs CFELx
Voilà la configuration de notre fichier de description des règles d'iptables pour les serveurs CFELx: 
#! /bin/bash
########################################################################################
#######
# NAME: iptables
#
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# DESCRIPTION: Règles du firewall (iptables) sur les serveurs CFELx
#
# VERSION: 1.0
#
# DATE: Création: 14­sept­2006
# Dernière modif: ­
#
# AUTHOR: Arturo Montejo Ráez <amontejo@ujaen.es>
# Samuel Carrupt <samuel.carrupt@etu.hesge.ch>
########################################################################################
#######
# on efface toutes les règles pré­existantes du firewall
iptables ­F INPUT
iptables ­F FORWARD
iptables ­F OUTPUT
# on définit la politique (on élimine tout par défaut)
iptables ­P INPUT DROP # on refuse les INPUT
iptables ­P FORWARD ACCEPT # on accepte le FORWARD 
iptables ­P OUTPUT DROP # on refuse les OUTPUT
# on permet le trafic sur l'interface locale (loopback)
iptables ­A OUTPUT ­d 127.0.0.1 ­o lo ­j ACCEPT
iptables ­A INPUT ­s 127.0.0.1 ­i lo ­j ACCEPT
# on permet à une connexion déjà ouverte de recevoir du trafic
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­j ACCEPT
# ssh (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 22 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 22 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 22 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 22 ­j ACCEPT
# ssh (client)
iptables ­A OUTPUT ­p tcp ­­dport 22  ­j ACCEPT
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 22 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 22  ­j ACCEPT
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 22 ­j ACCEPT
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# smtp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 25 ­j ACCEPT 
# stmp (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 25 ­j ACCEPT 
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 25 ­j ACCEPT 
# DNS (client)
iptables ­A OUTPUT ­p tcp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 53 ­j ACCEPT
# DNS (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 53 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 53 ­j ACCEPT
# dhcp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 67:68 ­­sport 67:68 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state NEW ­p udp ­­dport 67:68 ­­sport 67:68 ­j ACCEPT
# dhcp (serveur)
iptables ­A INPUT ­i eth1 ­m state ­­state NEW ­p tcp ­­dport 67:68 ­­sport 67:68 ­j 
ACCEPT
iptables ­A INPUT ­i eth1 ­m state ­­state NEW ­p udp ­­dport 67:68 ­­sport 67:68 ­j 
ACCEPT
# www/apt (client)
iptables ­A OUTPUT ­p tcp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 80 ­j ACCEPT
# www (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 80 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 80 ­j ACCEPT
# ntp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 123 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­sport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state NEW ­p udp ­­dport 123 ­j ACCEPT
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iptables ­A INPUT ­m state ­­state NEW ­p udp ­­sport 123 ­j ACCEPT
# ntp (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 123 ­j ACCEPT 
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 123 ­j ACCEPT 
## https (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 443 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 443 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 443 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 443 ­j ACCEPT
## ipp
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 631 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 631 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 631 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 631 ­j ACCEPT
# apt­cacher
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 3142 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 3142 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 3142 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 3142 ­j ACCEPT
# vtun (client)
iptables ­A OUTPUT ­m state ­­state NEW,ESTABLISHED,RELATED ­p tcp ­­dport 5000 ­j 
ACCEPT 
iptables ­A OUTPUT ­m state ­­state NEW,ESTABLISHED,RELATED ­p udp ­­dport 5000 ­j 
ACCEPT 
# postgresql (server)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 5432 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 5432 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 5432 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 5432 ­j ACCEPT
## postgresql (client)
iptables ­A OUTPUT ­p tcp ­­dport 5432 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 5432 ­j ACCEPT
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# icmp ­on permet de faire un ping depuis notre machine
iptables ­A OUTPUT ­p icmp ­m state ­­state NEW ­j ACCEPT
# icmp ­ on permet de faire un ping sur notre machine, mais pas plus de 10 paquets par 
minute 
iptables ­A INPUT ­p icmp ­m state ­­state NEW ­m limit ­­limit 10/min ­j ACCEPT
iptables ­A OUTPUT ­p icmp ­m state ­­state ESTABLISHED,RELATED ­j ACCEPT
Iptables sur les serveurs IGAD
Voilà la configuration de notre fichier de description des règles d'iptables pour le serveur IGAD:
#! /bin/bash
########################################################################################
#######
# NAME: iptables
#
# DESCRIPTION: Règles du firewall (iptables) sur le serveur IGAD
#
# VERSION: 1.0
#
# DATE: Création: 18­sept­2006
# Dernière modif: ­
#
# AUTHOR: Arturo Montejo Ráez <amontejo@ujaen.es>
# Samuel Carrupt <samuel.carrupt@etu.hesge.ch>
########################################################################################
#######
# on efface toutes les règles pré­existantes du firewall
iptables ­F INPUT
iptables ­F FORWARD
iptables ­F OUTPUT
# on définit la politique (on élimine tout par défaut)
iptables ­P INPUT DROP # on refuse les INPUT
iptables ­P FORWARD ACCEPT # on accepte le FORWARD 
iptables ­P OUTPUT DROP # on refuse les OUTPUT
# on permet le trafic sur l'interface locale (loopback)
iptables ­A OUTPUT ­d 127.0.0.1 ­o lo ­j ACCEPT
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iptables ­A INPUT ­s 127.0.0.1 ­i lo ­j ACCEPT
# on permet à une connexion déjà ouverte de recevoir du trafic
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­j ACCEPT
# ssh (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 22 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 22 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 22 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 22 ­j ACCEPT
# ssh (client)
iptables ­A OUTPUT ­p tcp ­­dport 22  ­j ACCEPT
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 22 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 22  ­j ACCEPT
iptables ­A INPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 22 ­j ACCEPT
# smtp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 25 ­j ACCEPT 
# stmp (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 25 ­j ACCEPT 
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 25 ­j ACCEPT 
# DNS (client)
iptables ­A OUTPUT ­p tcp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 53 ­j ACCEPT
# DNS (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 53 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 53 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 53 ­j ACCEPT
# dhcp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 67:68 ­­sport 67:68 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state NEW ­p udp ­­dport 67:68 ­­sport 67:68 ­j ACCEPT
# dhcp (serveur)
iptables ­A INPUT ­i eth1 ­m state ­­state NEW ­p tcp ­­dport 67:68 ­­sport 67:68 ­j 
ACCEPT
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iptables ­A INPUT ­i eth1 ­m state ­­state NEW ­p udp ­­dport 67:68 ­­sport 67:68 ­j 
ACCEPT
# www/apt (client)
iptables ­A OUTPUT ­p tcp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 80 ­j ACCEPT
# www (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 80 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 80 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 80 ­j ACCEPT
# ntp (client)
iptables ­A OUTPUT ­m state ­­state NEW ­p tcp ­­dport 123 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­sport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state NEW ­p udp ­­dport 123 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­sport 123 ­j ACCEPT
# ntp (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 123 ­j ACCEPT 
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 123 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 123 ­j ACCEPT 
## https (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 443 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 443 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 443 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 443 ­j ACCEPT
# vtun (serveur)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 5000 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 5000 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 5000 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 5000 ­j ACCEPT
# postgresql (server)
iptables ­A INPUT ­m state ­­state NEW ­p tcp ­­dport 5432 ­j ACCEPT
iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p tcp ­­sport 5432 ­j ACCEPT
iptables ­A INPUT ­m state ­­state NEW ­p udp ­­dport 5432 ­j ACCEPT
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iptables ­A OUTPUT ­m state ­­state ESTABLISHED,RELATED ­p udp ­­sport 5432 ­j ACCEPT
## postgresql (client)
iptables ­A OUTPUT ­p tcp ­­dport 5432 ­j ACCEPT
iptables ­A OUTPUT ­p udp ­­dport 5432 ­j ACCEPT
# icmp ­on permet de faire un ping depuis notre machine
iptables ­A OUTPUT ­p icmp ­m state ­­state NEW ­j ACCEPT
# icmp ­ on permet de faire un ping sur notre machine, mais pas plus de 10 paquets par 
minute 
iptables ­A INPUT ­p icmp ­m state ­­state NEW ­m limit ­­limit 10/min ­j ACCEPT
iptables ­A OUTPUT ­p icmp ­m state ­­state ESTABLISHED,RELATED ­j ACCEPT
127. Nous devons rendre le script exécutable:
sudo chmod +x /etc/network/iptables
128. Nous allons créer un script de démarrage pour notre firewall, pour cela nous allons copier le fichier 
/etc/init.d/skeleton qui nous servira de squelette. Utilisez la commande suivante:
sudo cp /etc/init.d/skeleton /etc/init.d/iptables­init
129. Editez le fichier /etc/init.d/iptables­init que nous venons de créer:
sudo vi /etc/init.d/iptables­init
130. Complétez ce fichier comme sur l'exemple ci­dessous:
...
DESC="Firewall rules" # description du fichier
NAME=iptables # nom du script
DAEMON=/etc/network/$NAME # chemin du script
...
  stop)
echo ­n "Stopping $DESC: $NAME"
d_stop
       iptables ­F # règles à exécuter lorsque le 
service
       iptables ­X # du firewall est arrêté
       iptables ­Z
iptables ­P INPUT ACCEPT
iptables ­P OUTPUT ACCEPT
iptables ­P FORWARD ACCEPT
echo "."
        ;;
  #reload)
...
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131. Nous devons rendre le script exécutable:
sudo chmod +x /etc/init.d/iptables­init
132. Il faut ensuite activer le script de configuration du firewall pour qu'il soit lancé aux différents niveaux 
d'utilisation du système (Runlevels).
sudo update­rc.d iptables­init defaults 12
133. Finalement, il faut activer le script pour qu'il soit immédiatement pris en compte:
sudo /etc/init.d/iptables­init start
Ajouter un password à GRUB
L'édition du menu de GRUB est accessible sans authentification juste après l'installation du système. 
Nous allons modifier ce comportement et sécuriser également l'accès du mode recovery.
134. Entrez la commande ci­dessous pour générer une version cryptée du mot de passe:
grub
Vous allez entrez dans le mode d'édition de grub, utilisez les commandes ci­dessous pour générer votre 
mot de passe crypté:
grub> md5crypt
Password: ******** # les * représentent votre password (par ex. 
Adm1n2006)
Ce qui aura pour effet de générer la ligne suivante (mot de passe crypté en md5):
Encrypted: 67d09d0be534c3a8421541b938fb48a0
Utilisez cette commande pour quitter le mode d'édition de grub:
grub> quit
135. Editez le fichier de configuration de GRUB /boot/grub/menu.lst :
sudo vi /boot/grub/menu.lst
Trouvez la ligne suivante:
#    password ­­md5 $1$gLhU0/$aW78kHK1QfV3P2b2znUoe/
Décommentez­la remplacez le password par défaut avec le votre:
...
password ­­md5 67d09d0be534c3a8421541b938fb48a0 # décommentez la ligne et remlacer 
l'exemple  # par votre mot de passe
...
L'édition de votre GRUB est maintenant protégée par un mot de passe.
136. Rajoutez également cette ligne sur toutes les sections de démarrage que vous voulez protéger.  Les 
sections concernant les anciens noyaux peuvent être supprimées:
...
title           Ubuntu, kernel 2.6.15­27­386
password ­­md5 67d09d0be534c3a8421541b938fb48a0
root            (hd0,0)
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kernel          /boot/vmlinuz­2.6.15­27­386 root=/dev/hda1 ro quiet splash
initrd          /boot/initrd.img­2.6.15­27­386
savedefault
boot
...
137. Utilisez la ligne suivante pour que les changements soient pris en compte:
sudo grub­install /dev/hd0,0
Remarque: lorsque vous désirez entrer le mot de passe pour éditer une entrée ou se loguer dans le mode 
Recovery, souvenez­vous que le clavier est américain par défaut, cela quel que soit réellement le votre.
Automatiser les mises à jour du serveur
Il est important que le serveur soit mis à jour régulièrement afin de bénéficier des dernières mises à jour 
de sécurité. Pour cela nous allons créer un script qui va se charger d'effectuer le travail et programmer un 
cron pour que la tâche soient effectuée régulièrement.
138. Tout d'abord, il faut reconfigurer debconf pour qu'il ne pose plus de questions à l'installation de paquet. 
Le problème étant que s'il attend une intervention de l'utilisateur, cela va bloquer les mises à jour:
sudo dpkg­reconfigure debconf
Choisissez l'option non­interactive dans le menu “Configuration de debconf”, gardez les autres options 
par défaut.
139. Créez ensuite le script qui va effectuer les mises à jour:
sudo vi /etc/cron.weekly/cyberedu_maj_auto_serveur
Complétez le fichier avec les informations suivantes:
#!/bin/bash
#
# cyberedu_maj_auto_serveur cron weekly
########################################################################################
#######
# NAME: cyberedu_maj_auto_serveur
#
# DESCRIPTION: Script d'exécution des mises à jour du serveur (Ubuntu, updates, 
security)
# à exécuter à interval régulier avec un cron.
#
# VERSION: 1.0
#
# DATE: Création: 28­sept­2006
# Dernière modif: ­
#
# AUTHOR: Samuel Carrupt <samuel.carrupt@etu.hesge.ch>
########################################################################################
#######
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apt­get update # synchronisation avec notre source de dépôts 
(sources.list)
apt­get ugrade ­y # installation des versions les plus récentes
apt­get autoclean # nettoyage intelligent du cache 
Une entrée portant le nom du script va être ajoutée automatiquement dans le fichier /etc/cron.weekly.
Rendez le script exécutable:
sudo chmod +x /etc/cron.weekly/cyberedu_maj_auto_serveur
Le script sera maintenant exécuté une fois par semaine. Placez­le  dans un autre répertoire /etc/cron.x 
pour modifier la fréquence d'exécution du script.
L'heure d'exécution du script peut être modifiée en configurant le fichier /etc/crontab.
Créer un utilisateur avec les droits d'administration
Nous allons créer un nouvel utilisateur qui possède les droits d'administration sur le serveur à l'identique 
de l'utilisateur admin créé lui lors de l'installation du serveur.
140. Créer l'utilisateur admin­agetic:
sudo adduser test
141. Editez le fichier /etc/group et rajouter le nom du nouvel utilisateur derière tous les groupes dont fait 
partie l'utilisateur admin:
sudo vi /etc/group
Liste des groupes dont doit faire partie l'utilisateur admin­agetic:
admin, adm, dialout, cdrom, floppy, audio, dip, video, plugdev, lpadmin et scanner.
Pour connaître tous les groupes dont fait partie un utilisateur, tappez la commande suivante:
groups admin # admin = le nom de l'utilisateur
Créer les clés privée/publique sur le serveur IGAD
Afin de faciliter l'administration des serveurs CFELx nous allons mettre en place un système de clé 
publique/privée. L'utilisateur admin doit pouvoir se connecter sur les serveurs CFELx de manière 
facilitée.
142. Nous allons générer les clés publique/privée sur le serveur IGAD.
cd /home/admin
ssh­keygen ­t rsa
Le système va alors générer les clés. Gardez l'emplacement proposé par défaut et n'entrez aucune 
paraphrase. Tapez simplement sur <Enter> pour passer à la suite.
Les clés sont stockées dans le répertoire /home/admin/.ssh. Le fichier id_rsa représente votre clé privée 
et id_rsa.pub représente votre clé publique.
143. Nous devons maintenant exporter la clé publique sur les serveurs que nous voulons administrer à 
distance:
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ssh­copy­id ­i ~/.ssh/id_rsa.pub admin@192.168.100.1
Effectuez la même commande pour chacun des serveurs CFELx. La clé publique sera copiée dans le 
fichier .ssh/authorized_keys du serveur CFELx.
144. Finalement, pour administrer le serveur à distance, il suffit de se loguer avec la commande suivante:
ssh admin@192.168.100.1
Remarque: nous utilisons les adresses du VPN qui sont le seul moyen d'accéder aux serveurs CFELx à 
travers Internet.
Autres applications utiles 
Toutes les applications proposées ci­dessous sont optionnelles. Elles peuvent toutefois avoir un intérêt 
dans le cadre d'une utilisation spécifique.
Iptraf: permet de faire du monitoring réseau.
Tree: permet d'afficher sous forme d'arborescence les fichiers.
VsFTPd: est un serveur FTP conçu avec la problématique d"une sécurité maximale. Ce serveur est 
notamment utilisé à grande échelle par des entreprises telles que Red Hat.
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Glossaire
AGETIC     Abréviation de “Agence des Technologies et de l'Information du Mali”. L'AGETIC est 
l'agence qui veille à mettre en oeuvre la stratégie nationale dans le domaine des TIC.
APT     Abréviation de “Advanced Packaging Tool”. APT est un gestionnaire de paquets pour la 
distribution Debian GNU/Linux, Ubuntu, .. avec une gestion des dépendances.
CFEL(x)     Abréviation de “Cache Formation E­Learning”. CFELx représente les serveurs décentralisés 
du projet cyberedu. L'emplacement des serveurs CFELx sont les différentes écoles à travers le pays.
Debconf     Debconf est un système de configuration pour les paquets Debian.
Dépôt     Voir Repository.
DHCP     Abréviation de “Dynamic Host Configuration Protocol”. Le DHCP est un terme anglais 
désignant un protocole réseau dont le rôle est d'assurer la configuration automatique des paramètres 
TCP/IP des postes clients, notamment en leur assignant automatiquement une adresse IP et un masque 
de sous­réseau. DHCP peut aussi configurer l'adresse de la passerelle par défaut et les serveurs de noms 
DNS.
DNS     Abréviation de “Domain Name System”. Le DNS est un système permettant d'établir une 
correspondance entre une adresse IP et un nom de domaine. 
FAI     Abréviation de “Fournisseur d'Accès à Internet”. Le FAI est un organisme offrant une connexion 
au réseau informatique Internet. Le terme anglais désignant un FAI est Internet Service Provider, abrégé 
ISP.
GRUB     Abréviation de “Grand Unified Bootloader”. GRUB est un programme de multiboot, au même 
titre que LILO, qui permet de choisir au démarrage de son ordinateur entre plusieurs systèmes 
d'exploitations ou plusieurs noyaux. 
IGAD     Abréviation de “Interface de Gestion d'Apprentissage à Distance”. IGAD est le nom du serveur 
central du projet cyberedu. L'emplacement du serveur IGAD est l'AGETIC.
IP     Abréviation de “Internet Protocole”. IP est un protocole de télécommunications utilisé sur les 
réseaux qui servent de support à Internet et permettant de découper l’information à transmettre en 
paquets, d’adresser les différents paquets, de les transporter indépendamment les uns des autres et de 
recomposer le message initial à l’arrivée.
Mandataire HTTP     Voir Proxy.
NAT     Abréviation de “Network Address Translation”. Le NAT est un mécanisme qui permet de faire 
correspondre les adresses IP privées d'un domaine à un ensemble d'adresses publiques (routables). 
NTP     Abréviation de “Network Time Prococol”. NTP est une technique permettant de synchroniser 
l'horloge d'un système informatique avec un serveur de référence au travers d'un réseau IP.
Package    Un package est un ensemble d'éléments de programmation (procédures, classes, d'autres 
paquages...) regroupés afin d'être ré­utilisés ou de mieux organiser un programme. On les trouve sous 
forme de .deb avec le système d'exploitation Ubuntu.
Paquet     Voir Package.
Proxy     Un serveur proxy ou serveur mandataire est un serveur qui a pour fonction de relayer les 
requêtes des clients et conserver un cache des réponses. Le proxy remplit diverses fonctions comme le 
cache, l'enregistrement des requêtes, la sécurité du réseau local, le filtrage ou l'anonymat. 
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Repository     Un repository est un endroit ou les données sont stockées et maintenues. Ces données sont 
accessibles au travers d'un réseau. On y trouve notemment les paquets (.deb) du système d'exploitation 
Ubuntu.
SCSI     Sbréviation de “Small Computer Systems Interface”. SCSI est une norme pour la connexion de 
périphériques (disques durs ou systèmes de sauvegarde sur bande) et de leurs contrôleurs à un 
microprocesseur.
Shell     Le shell est un interpréteur de commandes qui est un logiciel faisant partie des composants de 
base d'un système d'exploitation. Le rôle du shell est de traiter des lignes de commande tapées au clavier. 
Ces commandes, une fois traitées, interprétées, auront pour effet de réaliser telle ou telle tâche 
d'administration, ou bien de lancer l'exécution d'un autre logiciel.
SMTP     Abréviation de “Simple Mail Transfer Protocol”. SMTP est un protocole de communication 
utilisé pour transférer le courrier électronique vers les boîtes de messagerie d'Internet.
SSH     Abréviation de “Secure Shell”. SSH est à la fois un programme informatique et un protocole de 
communication sécurisé. Le protocole de connexion impose un échange de clé de chiffrement en début 
de connexion. Par la suite toutes les trames sont chiffrées. Le protocole SSH a été conçu avec l'objectif 
de remplacer des programmes tel que rlogin,telnet, rsh, ...
TIC     Abréviation de “Technologies de l'Information et de la Communication”. Les TIC ou NTIC 
(Nouvelles technologies de l'information et de la communication) désignent généralement ce qui est relatif 
à l'informatique connectée à Internet. 
UTC     Abréviationde de “Coordinated Universal Time”. UTC est une échelle de temps diffusée par les 
signaux horaires et utilisée comme base des temps légaux.
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Licence du document
Copyright c 2006 CTI, Observatoire Technologique.
This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Pré­requis:
­ le serveur doit être installé et configuré tel que décrit dans le document 
“ServeurInstallationHOWTO.odt”
­ le poste client à utiliser est celui servant à la configuration du serveur (accès au serveur via SSH).
­ connaître les commandes de base du SHELL (par défaut sur Ubuntu: Bash ­ 
http://www.gnu.org/software/bash/)
­ connaître les commandes de base de l'éditeur vi ­ http://www.vim.org/
Informations générales
La version 1.6.1+ Moddle du 22.08.2006, récupérée sur le site www.moodle.org, est celle qui a été 
utilisée dans ce tutorial.
Les fichiers/répertoires qui ont été développés spécifiquement pour le projet “CyberEdu” sont les 
suivants:
/var/www/moodle/batch
/var/www/moodle/cfel_cours
/var/www/moodle/cfel_ecole
/var/www/moodle/cfel_user
/var/www/moodle/blocks/cfel 
/var/www/moodle/lib/moodlelib.php
/var/www/moodle/lib/weblib.php 
/fr_utf8_local
Contenu du document
La première partie de ce document concerne l'installation de la base de données sur le serveur IGAD.
La deuxième partie décrit l'installation de Moodle sur un serveur CFEL. La procédure est à répéter sur 
chacun des serveur CFEL.
Installation du serveur IGAD
L'installation du système sur le serveur IGAD est très simple. Moodle n'a pas besoin d'être installé sur ce 
serveur, seule la base de données dédiées aux metas­données est nécessaire.
Le serveur IGAD sert de serveur centrale dans le réseau Moodle que nous allons monter. Les serveurs de 
type CFEL peuvent être vus comme des clients du serveur IGAD.
1.  Créez la base de données “igad” sur le serveur IGAD:
$ psql ­U postgres
postgres=#create database igad; 
2.  Récupérez les répertoire /create_igad.sql contenus dans /moodle/cyberedu/batch et copiez­le dans le 
répertoire /var/www du serveur.
Exécutez le script suivant sur le serveur IGAD:
$ sudo psql ­U postgres IGAD ­f /var/www/create_igad.sql
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Installation d'un serveur CFEL
Récupérer les fichiers de Moodle sur le serveur
3.  Sur le serveur, Moodle sera installé dans le répertoire /var/www. Il faut modifier les droits d'accès de ce 
répertoire:
$ sudo chmod 777 /var/www
4.  Nous devons récupérer sur le serveur les fichiers nécessaires depuis le disque dur. Deux cas de figures 
peuvent se présenter (utilisez celui qui correspond à votre configuration):
a) votre serveur possède un port USB
5.  Branchez l'alimentation du disque dur et connectez­le au serveur via le port USB.
6.  Sur le serveur, nous allons copier le package moodle­latest­16.tgz  du disque dur dans le répertoire 
/var/www du serveur. Placez­vous à l'endroit où se trouve l'archive à copier sur le disque dur et utilisez la 
commande suivante:
$ cp /media/usbdisk/moodle/moodle­latest­16.tgz /var/www
Remarque:  usbdisk représente le nom du disque dur externe. Il est possible que ce nom soit différent 
dans votre configuration. Un nouveau disque est automatiquement monté dans le répertoire /media, 
vérifiez le nom de votre disque en utilisant la commande: $ ls /media/
Passez au point 8 pour la suite de l'installation.
b) votre serveur ne possède pas de port USB
Le serveur SSH doit avoir été configuré préalablement pour pouvoir utiliser cette méthode de transfert.
7.  Branchez l'alimentation du disque dur et connectez­le au poste client via le port USB.
8.  Sur le poste client, branchez le disque dur, puis copiez dans le répertoire /home/admin tout le contenu du 
répertoire /moddle (moodle­latest­16.tgz.) se trouvant sur le disque dur.
9.  Sur le poste client, nous allons envoyer le package moodle­latest­16.tgz  dans le répertoire /var/www du 
serveur. Placez­vous à l'endroit où se trouve l'archive (home/admin) et utilisez la commande suivante:
$ scp moodle­latest­16.tgz admin@xxxxxxxx:/var/www
Remarque: xxxxxxxx représente le nom ou l'adresse IP du serveur sur lequel on veut déposer les 
packages.
10.  Sur le serveur, placez­vous dans le répertoire /var/www et décompressez le package en utilisant la 
commande suivante:
$ tar xzf moodle­latest­16.tgz
Cette commande a pour effet de créer un nouveau répertoire /var/www/moodle.
11.  Sur le serveur, on peut supprimer l'archive moodle­latest­16.tgz:
$ rm moodle­latest­16.tgz
Compléter l'installation de Moodle sur le serveur
D'autres fichiers sont encore nécessaires pour compléter l'installation du serveur. Utilisez une des deux 
solutions vues ci­dessus pour les récupérer.
12.  Récupérez le contenu des répertoires fr_utf8 et fr_utf8_local et copiez­le dans leur répertoire respectif 
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/var/www/moodle/lang du serveur.
Astuce: utilisez l'option scp ­r pour la copie de répertoires.
13.  Nous allons configurer le mot de passe de l'utilisateur postgres de la base de données PostgreSQL:
$ sudo passwd postgres
Enter new UNIX password: xxxxxx
Retype new UNIX password: xxxxxx
14.  Créez la base de données “moodle” sur le serveur CFEL:
$ psql ­U postgres
postgres=#create database moodle; 
Notez qu'il est tout à fait possible de créer la base de données via l'interface Web de PhpPgAdmin.
15.  Récupérez les répertoires /batch, /cfel_cours, /cfel_ecole, /cfel_user contenus dans /moodle/cyberedu/ et 
copiez­les dans le répertoire /var/www/moodle du serveur.
16.  Récupérez le répertoire /cfel contenu dans /moodle/cyberedu/ et copiez­le dans le répertoire 
/var/www/moodle/blocks du serveur.
17.  Récupérez les fichiers moodlelib.php et weblib.php contenus dans /moodle/cyberedu/ et copiez­les dans le 
répertoire /var/www/moodle/lib/ du serveur. Ces deux fichiers existent déjà dans ce répertoire, il suffit de 
les écraser.
18.  On doit modifier les droits sur certains répertoires/fichiers:
$ sudo chmod ­R 777 /var/www/moodle
$ sudo chown ­R postgres:postgres /var/www/moodle/batch
$ sudo chmod ­R 755 /var/www/moodle/batch
19.  Configurer les informations de connexion en éditant le fichier /var/www/batch/connexion.pm:
$ sudo vi /var/www/moodle/batch/connexion.pm
Modifiez les informations de ce fichier en fonction de votre configuration (adresse IP, nom d'utilisateur, 
mot de passe, nom de la base de données). Ces paramètres dépendent directement du serveur IGAD, 
veuillez donc vous y référer pour connaître les paramètres à compléter.
Les paramètres par défaut:
Adresse IP: 216.147.136.230
Nom d'utilisateur: postgres
Mot de passe: Adm1n2006
Nom de la base de données: IGAD
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Lancer l'installation de Moodle 
20.  Sur le poste client, ouvrez votre navigateur (Firefox) et entrez l'URL http://CyberEduServeur   x  /moodle   
Cette URL a pour effet de lancer la procédure d'installation de Moodle. Choisissez la langue française et 
poursuivez l'installation.
21.  Moodle vérifie si les paquets nécessaires sont bien installés. Si toutes les vérifications ne sont pas 
“Réussi”, il faut alors corriger ces problèmes avant de continuer.
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22.  Complétez l'adresse IP local du serveur Web. Les autres champs sont remplis par défaut pour montrer la 
localisation de moodle ainsi que le répertoire où les cours et les données sont enregistrés.
23.  L'écran suivant consiste à remplir les paramètres de la base de données:
Type de la base de données: postgres7
Hote: localhost
Nom de la base de données: moodle
Nom de l’utilisateur: postgres (utilisateur de la base de données)
Mot de passe: Adm1n2006 (mot de passe de la base de données)
Préfix Table: mdl_
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24.  Installation et connexion avec la base de données réussie. 
25.  Moodle va vous proposer de télécharger le paquetage de la langue française. Ignorez cette étape et 
poursuivez l'installation en choisissant “continuer”.
26.  Licence de moodle, choisissez le bouton “Yes” pour poursuivre l'installation.
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27.  Moodle va alors procéder à l'installation des différents scripts sur la base de données, puis appuyez sur 
“Continuer” pour poursuivre l’installation.
28.  Configuration de l’interface: modifier la langue (il est possible de revenir sur ce menu plus tard)
29.  Différents scripts vont s'exécuter, il suffit de cliquer sur “continuer” si tout s'est déroulé correctement.
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30.  Configuration du site de moodle.
31.  Configuration de l’administrateur du site.
32.  Exécutez le script suivant sur 
le serveur CFEL:
$ sudo psql ­U postgres moodle ­f /var/www/moodle/batch/create_cfel.sql
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Intégration du bloc CFEL dans l’interface Moodle
33.  Cliquez sur le menu configuration et choissiez l'option Blocs:
34.  Ensuite cliquez sur le menu paramètres du bloc CFEL:
35.  Cette fenêtre 
permet d’enregistrer l’école dans le système et la base de données IGAD. L'adresse IP de l'école 
correspond normalement à l'adresse publique du serveur. Cependant, comme les serveurs CFEL n'ont 
pas d'adresse IP publique, il faut utiliser l'adresse IP du VPN correpondant à votre sous­réseau (ex. 
192.168.100.1).
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Voir le document “PlanAdressageCyberEdu.ods”.
36.  Enregistrer les changements et revenez sur la page d’accueil pour utiliser les fonctionnalités proposées 
par moodle et CFEL.
Reconfigurer les droits d'accès du serveur
37.  Sur le serveur, nous allons finalement redonner les droits d'origine au répertoire /var/www:
$ sudo chmod 755 /var/www
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Licence du document
Copyright c 2006 CTI, Observatoire Technologique.
This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Pré­requis:
­ connaître les commandes de base du SHELL (Bash par défaut sur Ubuntu – 
http://www.gnu.org/software/bash/).
­ connaître les commandes de base de l'éditeur vi ­ http://www.vim.org/ (ou un équivalent, par ex. nano).
­ connaître le n° du sous­réseau pour lequel le serveur va servir de passerelle: voir le document 
“PlanAdressageCyberEdu.ods”
­ les serveurs doit être installé et configuré tel que décrit dans le document 
“ServeurInstallationHOWTO.odt”
­ comprendre la topologie du réseau (local et étendu)
Avant de commencer
Le logiciel que nous avons mis en place pour créer un VPN s'appelle Vtun (version 2.6.4). Vous pouvez 
retrouver ce projet sur Sourceforge à l'adresse:  http://vtun.sourceforge.net/.
Bien que ce projet ne soit plus soutenu à l'heure actuelle, nous l'avons choisi pour sa simplicité et parce 
qu'il répond parfaitement aux besoins exprimés dans le cadre du projet “Connect Africa”. De plus, on 
peut le retrouver dans les repository Universe d'Ubuntu, ce qui facilite son installation.
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Schéma du réseau
Informations sur le réseau
Chaque serveur possède trois adresses IP.  Les adresses assignées aux interfaces eth0 et eth1 doivent déjà 
être configurées avant de poursuivre l'installation du VPN. Ce document décrit de quelle manière 
configurer la 3ème interface.
Adresse LAN 192.168.x.0 eth1
Adresse VPN 192.168.x.1 tun
Adresse publique Donnée par le FAI eth0
Remarque: le x représente le n° de votre sous­réseau. Pour voir le détail du plan d'adressage, consultez 
le document “PlanAdressageCyberEdu.ods”.
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Installer Vtun sur le serveur 
1.  Pour installer Vtun, utilisez la commande suivante:
sudo apt­get install vtun
Liste des dépendances
libc6, liblzo1, libssl0.9.7, zlib1g, psmisc, debconf
Remarque: dans certains cas il est nécessaire d'installer en plus la bibliothèque ssh.
2.  Vérifiez dans que le pilote d'interface tun existe bien dans le répertoire /dev/net avec la commande 
suivante:
ls /dev/net
Remarque: en principe ce pilote d'interface est présent par défaut sur Ubuntu.
Si c'est le cas, continuez au point suivant, dans le cas contraire, utilisez la commande suivante pour la 
créer:
sudo mknod /dev/net/tun c 10 200
3.  Le système de fichier de Debian (sur laquelle est basée Ubuntu) risque de ne pas trouver le pilote 
d'interface tun. En effet, Debain va chercher le pilote d'interface dans le répertoire /dev/misc/net au lieu 
de /dev/net. On peut très simplement résoudre ce problème en créant un lien symbolique vers le bon 
répertoire:
sudo mkdir ­p /dev/misc/net 
sudo ln ­sf /dev/net/tun /dev/misc/net/tun
4.  Activez le module tun avec la commande suivante:
sudo modprobe tun
Remarque: modprobe ajoute ou enlève des modules dans le noyau Linux.
5.  Nous allons compléter le fichier /etc/modules pour que tun soit chargé automatiquement au démarrage:
sudo vi /etc/modules
Le fichier doit ressembler à l'exemple ci­dessous:
...
lp
psmous
tun
Remarque: un alias est créé automatiquement à l'installation de Vtun dans le fichier /etc/modutils/vtund.
# Alias for tun driver
#
alias char­major­10­200 tun
6.  Cette opréation n'est nécessaire que sur les machines qui jouent le rôle de serveur dans le réseau de 
tunnels. Dans notre situation c'est uniquement le serveur IGAD. Vtun utilise par défaut le port 5000. 
Nous allons conserver cette configuration en complétant le fichier /etc/services:
sudo vi /etc/services
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Remarque: il est tout à fait possible d'utiliser un autre port libre au lieu du port 5000.
Cherchez le bon emplacement pour le port 5000 et ajoutez les lignes suivantes:
...
vtund 5000/tcp # Vtun
vtund 5000/udp
...
Configurer IGAD comme serveur du réseau VPN
Il faut configurer le serveur IGAD pour qu'il fonctionne également comme serveur de notre réseau VPN. 
Tous les serveurs CFELx fonctionnent en mode client sur notre réseau VPN.
7.  Pour  cela, il faut éditer le fichier /ect/vtund­start.conf qui sera consulté au démarrage du serveur:
sudo vi /etc/vtund­start.conf
Et décommenter la ligne # ­­server­­ 5000, comme ci­dessous:
...
### to run vtund as a server on port 5000, uncomment the following line:
­­server­­ 5000
Configurer les connexions VPN
La prochaine étape consiste à configurer les différentes connections VPN que nous voulons mettre en 
place.
8.  Ces connexions se configurent dans le fichier /etc/vtund.conf:
sudo vi /etc/vtund.conf
Sur le serveur IGAD:
...
options {
  port 5000; # port 
  ppp /usr/sbin/pppd; # initialisation du protocole point to point 
  ifconfig /sbin/ifconfig; # initialisation interface réseau
  route /sbin/route; # manipuler les tables de routage
  firewall /sbin/iptables; # configurer le firewall
}
default {
  compress no; # pas de compression
  type tun; # tunnel IP
  speed 0; # vitesse max
  proto udp; # protocole
}
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#LES LIGNES CI­DESSOUS SONT À RÉPÉTER POUR CHACUN DES TUNNELS VPN A CREER
CFELx­IGAD {
  pass Adm1n2006; # mot de passe, choisir le même à l'autre bout du tunnel
  type tun; # tunnel IP
  proto udp; # udp par défaut, tcp nécessaire qu'en cas d'encryption
  comp lzo:9; # compression max
  #encr yes; # encryption des données
  keepalive yes; # garder la connexion active
  up { 
    ifconfig “%% 192.168.100.100 pointopoint 192.168.100.x mtu 1500”; 
    route “add ­net 192.168.x.0 netmask 255.255.255.0 gw 192.168.100.x”; 
  };
  down {
    ifconfig "%% down";
  };
}
Remarques: le x représente le n° du sous­réseau vers lequel on veut monter le tunnel. Le partie de la 
configuration qui concerne CFELx­IGAD doit être répétée pour chacun des tunnels à monter. C'est­à­
dire que cette configuration particulière va exister pour chaque serveur CFEL qui sera connecté au VPN.
Exemples de configuration qui doivent apparaître:
CFEL1­IGAD, CFEL2­IGAD, ..., CFEL10­IGAD, ...
Sur le serveur CFELx:
...
options {
  port 5000; # port 
  ppp /usr/sbin/pppd; # initialisation du protocole point to point 
  ifconfig /sbin/ifconfig; # initialisation interface réseau
  route /sbin/route; # manipuler les tables de routage
  firewall /sbin/iptables; # configurer le firewall
}
default {
 compress no; # pas de compression
  type tun; # tunnel IP
  speed 0; # vitesse max
}
CFELx­IGAD {
  pass Adm1n2006; #mot de passe, choisir le même à l'autre bout du tunnel
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  persist yes; #mode persistant
  proto udp; #uniquement udp, tcp nécessaire qu'en cas d'encryption
  keepalive yes; # garder la connexion active
  type tun; # tunnel IP
  comp lzo:9; # compression max
  #encr yes; # encryption des données
  up { 
    ifconfig “%% 192.168.100.x pointopoint 192.168.100.100 mtu 1500”; 
    route “add ­net 192.168.0.0 netmask 255.255.0.0  gw 192.168.100.100”; 
  };
  down {
    ifconfig "%% down";
  };
}
Remarques: le x représente le n° du sous­réseau sur lequel on se trouve. Sur les serveurs CFEL, on 
retrouve uniquement une configuration de type CFELx­IGAD. Ceci est dû au fait que l'on ne veut 
monter qu'un seul tunnel pour se connecter à IGAD.
Configurer CFELx comme client du réseau VPN
Il faut configurer les serveurs CFELx pour qu'il fonctionnent en mode client sur notre réseau VPN. Le 
tunnel VPN sera monté au démarrage en se basant sur le fichier /ect/vtund­start.conf lequel est utilisé par 
/etc/rc2.d/S20vtun.
9.  Pour  cela, il faut éditer le fichier /ect/vtund­start.conf:
sudo vi /etc/vtund­start.conf
Compléter le fichier comme sur l'exemple ci­dessous:
...
### to run as a client using hostname 'viper'.
#viper vtun­server.somewhere.com.au
CFEL2­IGAD 217.64.100.68
Remarque: c'est exactement la commande que l'on utiliserait pour lancer le tunnel à la main. L'adresse IP 
217.64.100.68 est celle du serveur IGAD.
Activer le routage du serveur IGAD
10.  N'oublions pas d'activer le routage sur IGAD. Activer le routage à chaud nécessite de passer par le 
compte du super­utilisateur (root):
sudo su
# echo “1” > /proc/sys/net/ipv4/ip_forward
# exit
11.  La commande que nous avons utilisée ci­dessus pour activer le routage sera perdue lors d'un 
redémarrage de la machine. Nous devons faire en sorte de modifier de manière permanente cette option, 
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ce qui se fait en éditant le fichier /etc/sysctl.conf:
sudo vi /etc/sysctl.conf
Décommentez la ligne suivante:
...
# Uncomment the next line to enable packet forwarding for IPv4
net/ipv4/ip_forward=1
..
Démarrer le serveur VPN (IGAD)
12.  Pour démarrer le serveur IGAD uniquement, à la main:
sudo vtund ­s
13.  Si votre interface tun a été correctement configurée, elle devrait maintenant apparaître lorsque l'on utilise 
la commande ifconfig:
ifconfig
Si ce n'est pas le cas, vérifiez encore une fois vos fichiers de configuration. Ca ne sert à rien de continuer 
si l'interface n'est pas montée.
14.  Le serveur IGAD écoute maintenant sur le port 5000 les éventuelles connexions VPN venant des clients 
(en l'occurence les serveurs CFELx).
Pour vérifier l'état des processus, utilisez la commande suivante:
ps aux | grep vtun
Vous devriez obtenir au minimum un processus de type “vtund[s]: waiting for connections on port 
5000”. Si un des clients a déjà monté son tunnel VPN, il apparaîtrait alors aussi ici sous la forme d'un 
processus.
Démarrer les tunnels VPN depuis les serveurs CFELx
15.  Pour démarrer à la main un tunnel VPN vers IGAD depuis un serveur CFELx:
sudo vtund <nom_du_lien> <adresse_ip_du_serveur>
Exemple:
sudo vtund CFELx­IGAD 217.64.100.68 # x=n° de votre sous­réseau
Le tunnel VPN est alors créé vers le serveur IGAD. Si la connexion tombe, alors elle se remontera 
automatiquement.
16.  Pour consulter le log des connexions, utilisez la commande suivante:
tail ­f /var/log/daemon.log
17.  Pour faire en sorte que vtun soit lancé au démarrage du serveur, utilisez l'utilitaire sysv­rc­conf:
sudo sysv­rc­conf
Vérifiez simplement que l'entrée vtun est bien configurée pour démarrer aux niveuax 2, 3, 4 et 5.
18.  Pour arrêter un tunnel, utilisez la commande suivante:
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sudo /etc/init.d/vtun stop
Vérifier les tables de routage des serveurs
19.  Pour vérifier votre table de routage, utilisez une des commandes suivantes:
route
ou
netstat ­nr
Sur le serveur IGAD, elle devrait ressembler à l'exemple ci­dessous:
...
192.168.100.1 0.0.0.0 255.255.255.255... tun0
192.168.100.2 0.0.0.0 255.255.255.255... tun1
192.168.1.0 192.168.100.1 255.255.255.0 ... tun1
192.168.2.0 192.168.100.2 255.255.255.0 ... tun0
...
Remarque: chaque tunnel monté correspond à deux entrées dans la table: tun0 et tun1. On doit retrouver 
dans cette table de routage toutes les adresses IP des différents serveurs CFELx.
Sur un serveur CFELx, elle doit ressembler à l'exemple ci­dessous:
...
192.168.100.100 0.0.0.0 255.255.255.255... tun0
192.168.0.0 192.168.100.100255.255.0.0 ... tun0
...
Vérifier que le tunnel est monté
20.  Pour vérifier que le tunnel est bien monté utilisez la commande suivante:
ifconfig
Vous devez trouver une interface tun si le tunnel est monté.
Tester la connexion
21.  Une fois que les tunnels VPN sont montés, il est possible de faire des pings entre les différents postes 
clients, serveurs, ..., en utilisant les adresses privées du VPN.
Par exemple depuis IGAD, les pings suivants doivent fonctionner:
ping 192.168.100.1
ping 192.168.100.2
ping 192.168.100.x
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N° sous-réseau Adresse sous-réseau Adresse IP serveur Adresse IP imprimante Plage adresses DHCP Adresse IP VPN Code
1 192.168.1.0/24 192.168.1.1 192.168.1.5/24 192.168.100.1 BAMK
2 192.168.2.0/24 192.168.2.1 192.168.2.5 192.168.100.2 BAKC
3 192.168.3.0/24 192.168.3.1 192.168.3.5 192.168.100.3
4 192.168.4.0/24 192.168.4.1 192.168.4.5 192.168.100.4
5 192.168.5.0/24 192.168.5.1 192.168.5.5 192.168.100.5
6 192.168.6.0/24 192.168.6.1 192.168.6.5 192.168.100.6
7 192.168.7.0/24 192.168.7.1 192.168.7.5 192.168.100.7
8 192.168.8.0/24 192.168.8.1 192.168.8.5 192.168.100.8
9 192.168.9.0/24 192.168.9.1 192.168.9.5 192.168.100.9
10 192.168.10.0/24 192.168.10.1 192.168.10.5 192.168.100.10
11 192.168.11.0/24 192.168.11.1 192.168.11.5 192.168.100.11
12 192.168.12.0/24 192.168.12.1 192.168.12.5 192.168.100.12
13 192.168.13.0/24 192.168.13.1 192.168.13.5 192.168.100.13
14 192.168.14.0/24 192.168.14.1 192.168.14.5 192.168.100.14
15 192.168.15.0/24 192.168.15.1 192.168.15.5 192.168.100.15
16 192.168.16.0/24 192.168.16.1 192.168.16.5 192.168.100.16
17 192.168.17.0/24 192.168.17.1 192.168.17.5 192.168.100.17
18 192.168.18.0/24 192.168.18.1 192.168.18.5 192.168.100.18
19 192.168.19.0/24 192.168.19.1 192.168.19.5 192.168.100.19
... ... ... ... ... ... ...
Serveur IGAD - 217.64.100.68/26 - - 192.168.100.100 IGAD
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Licence du document
Copyright c 2006 CTI, Observatoire Technologique.
This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Avant de commencer
Ubuntu et d'autres distributions se basent sur les paquets Debian qui sont au format .deb. Ces paquets 
sont installés de la plus simple des manières grâce à l'utilitaire APT (Advanced Packaging Tool). APT 
gère également les dépendances du système ce qui en fait un outil très puissant. Il suffit d'une ligne de 
commande pour installer un logiciel (ex. sudo apt­get install gftp). APT va alors faire en sorte d'installer 
sur votre machine le logiciel au bon endroit ainsi que tous les fichiers nécessaires au fonctionnement de 
l'application.
Lorsque vous installez une nouvelle application ou que vous mettez à jour votre système, les packages 
sont téléchargés depuis des dépôts sur Internet sont stockés dans le répertoire /var/cache/apt/archives. 
Nous allons utiliser cette propriété pour mettre en place un dépôt local.
Cette technique peut être intéressante pour installer plusieurs postes client sur un LAN. Il suffit de placer 
le dépôt sur le serveur local et de configurer le sources.list des clients pour qu'ils l'utilise. On évite ainsi 
de télécharger n fois les mêmes packages pour chacun des clients.
On peut également installer de cette manière les mises à jour et les logiciels supplémentaires sur un 
poste client privé de connexion Internet.
Télécharger les packages supplémentaires
1.  Avant toute chose, il faut installer sur votre poste client une distribution Ubuntu et configurer sa 
connexion Internet.
2.  Configurez maintenant votre liste des dépôts /etc/apt/sources.list et éditez­la afin d'y ajouter tous les 
dépôts supplémentaires nécessaires:
$ sudo vi /etc/apt/sources.list
Exemple de configuration basique:
deb http://ml.archive.ubuntu.com/ubuntu dapper main restricted universe multiverse
deb­src http://ml.archive.ubuntu.com/ubuntu dapper main restricted universe multiverse
deb http://ml.archive.ubuntu.com/ubuntu dapper­updates main restricted universe 
multiverse
deb­src http://ml.archive.ubuntu.com/ubuntu dapper­updates main restricted universe 
multiverse
deb http://ml.archive.ubuntu.com/ubuntu dapper­security main restricted universe 
multiverse
deb­src http://ml.archive.ubuntu.com/ubuntu dapper­security main restricted universe 
multiverse
3.  La distribution que vous avez installée doit être mise­à­jour:
$ sudo apt­get update
$ sudo apt­get upgrade
$sudo apt­get dist­upgrade
4.  Installez maintenant tous les logiciels, bibliothèques, codecs,... que vous désirez.
Exemple:
$ sudo apt­get install ­d gstreamer0.10­plugins­ugly gstreamer0.10­plugins­ugly­
multiverse
Remarque: l'option ­d permet de télécharger les packages sans les installer.
Voilà, nous n'avons maintenant plus besoin d'Internet, tous nos packages ont été téléchargés dans le 
répertoire /var/cache/apt/archives de la machine que nous avons utilisée.
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Copier les packages sur un support amovible:
Dans l'exemple suivant, vous devez avoir à disposition un disque dur externe USB.
5.  Branchez le disque dur, créez un répertoire et copiez les fichiers dans celui­ci:
$ mkdir /media/usbdisk/debs
$ sudo cp /var/cache/apt/archives/*.deb /media/usbdisk/client­repository/
Remarque: le disque dur externe est généralement monté dans /media/usbdisk, il se peut que le point de 
montage soit différent sur la votre. la cas échéant, vérifiez si votre disque n'a pas été monté dans le 
répertoire /mnt.
Créer le dépôt local
a) Sur le serveur local
Un serveur Web (ex. Apache2) doit être préalablement installé sur le serveur. On va placer notre dépôt 
local dans le répertoire /var/www.
6.  Créer le répertoire du dépôt local:
$ mkdir /var/www/client­repository
7.  Copiez les packages depuis le disque dur externe vers le serveur: 
$ sudo cp /media/usbdisk/client­repository/* /var/www/client­repository/
8.  Générez le Packages.gz qui est le catalogue des fichiers binaires utilisé par APT: 
$ cd /var/www
$ sudo dpkg­scanpackages client­repository /dev/null | gzip > client­
repository/Packages.gz
Remarque: pour un dépôt de sources, procédez de la même manière en utilisant la commande $ dpkg­
scansources debs | gzip > debs/Sources.gz
Mettre à jour les postes clients
9.  Maintenant nous devons éditer la liste des dépôts pour APT. Pour cela, éditez le fichier 
/etc/apt/sources.list et ajouter la ligne suivante sur chacun des clients:
#...
deb http://xxxxxxxxxxxxxxxx client­repository/
#...
Remarque: xxxxxxxxxxxxxxxx représente l'adresse IP du serveur ou son nom. Commentez toutes les autres 
lignes en les faisant précéder du caractère '#'.
10.  Mettons à jour notre poste client:
$ sudo apt­get update
$ sudo apt­get upgrade
$ sudo apt­get dist­upgrade
11.  Installez maintenant tous les logiciels, bibliothèques, codecs, ... que vous désirez.
Exemple:
$ sudo apt­get install gstreamer0.10­plugins­ugly gstreamer0.10­plugins­ugly­multiverse
b) Sur le poste client
Si vous devez mettre à jour plusieurs postes client répétez la procédure suivante sur chacun d'eux.
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12.  Créer le répertoire du dépôt local:
$ mkdir /var/client­repository
13.  Copiez les packages depuis le disque dur externe vers le serveur: 
$ sudo cp /media/usbdisk/client­repository/* /var/client­repository/
14.  Générez le Packages.gz qui est le catalogue des fichiers binaires utilisé par APT: 
$ cd /var/www
$ sudo dpkg­scanpackages client­repository /dev/null | gzip > client­
repository/Packages.gz
Remarque: pour un dépôt de sources, procédez de la même manière en utilisant la commande $ dpkg­
scansources debs | gzip > debs/Sources.gz
Mettre à jour les postes clients
15.  Maintenant nous devons éditer la liste des dépôts pour APT. Pour cela, éditez le fichier 
/etc/apt/sources.list et ajouter la ligne suivante sur chacun des clients:
deb file:/var client­repository/
Commentez toutes les autres lignes en les faisant précéder du caractère '#'.
16.  Mettons à jour notre poste client:
$ sudo apt­get update
$ sudo apt­get upgrade
$ sudo apt­get dist­upgrade
17.  Installez maintenant tous les logiciels, bibliothèques, codecs, ... que vous désirez.
Exemple:
$ sudo apt­get install gstreamer0.10­plugins­ugly gstreamer0.10­plugins­ugly­multiverse
Compléter les packages contenus dans les archives
18.  Pour ajouter de nouveaux packages dans les archives et les rendre utilisables par les clients:
1. Télécharger­les package(s) qui vous intéresse en utilisant la commande:
$ apt­get install ­d <mon_package>
Remarque: l'option ­d télécharge le package dans le répertoire /var/cache/apt/archives mais sans 
l'installer.
2. Déplacez les packages nouvellement télécharger dans le répertoire dédié au repository (dépôt) local.
3. Régénérez le Package.gz:
$ sudo dpkg­scanpackages client­repository /dev/null | gzip > client­
repository/Packages.gz
19.  Les clients peuvent maintenant utiliser les nouveaux packages pour se mettre à jour.
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Script de mise à jour des postes clients
#! /bin/bash
############################################################################################
###
# NAME: cyberedu_install_client
# DESCRIPTION: Installation complémentaire des postes clients
# VERSION: 1.2
# DATE: Création: 15­sept­2006
# Dernière modif: 27­sept­2006
# AUTHOR: Samuel Carrupt <samuel.carrupt@etu.hesge.ch>
############################################################################################ 
 
### Chemin d'accès des utilitaires ###
wget="/usr/bin/wget"
apt="/usr/bin/apt­get"
### applications, bibliothèques à installer ###
internet_packages="gftp" 
firefox_packages="mozilla­firefox­locale­fr­fr mozilla­mplayer totem­gstreamer­firefox­
plugin"
#flashplugin­nonfree: ne fonctionne pas sur les postes clients
openoffice_packages="openoffice.org­help­fr openoffice.org­l10n­fr"
vlc_packages="vlc vlc­plugin­* mozilla­plugin­vlc avahi­daemon avahi­utils"
polices_packages="gsfonts­x11"
multimedia_packges="gstreamer0.10­plugins­ugly gstreamer0.10­plugins­ugly­multiverse 
libxine­main1 libxine­extracodecs gstreamer0.10­plugins­good gstreamer0.10­plugins­bad 
gstreamer0.10­plugins­bad­multiverse gstreamer0.10­ffmpeg gstreamer0.10­pitfdll 
gstreamer0.10­gl libdvdread3"
acrobat_packages="acroread mozilla­acroread acroread­plugins"
divers_packages="manpages­fr realplay inkscape dia­gnome"
### fonction de test des erreurs ###
check_erreurs() {
  if [ "${1}" ­ne "0" ]; then
    echo "ERREUR # ${1} : ${2}"
    exit ${1}
  fi
}
### fonction d'affichage du titre du script ###
afficher_titre() {
    echo ­e "\n***************************************************"
    echo "*          Projet Connect Africa Mali             *"
    echo "* Installation complémentaires des postes clients *"
    echo "*             v.1.2 ­ 27­sept­2006                *"
1
    echo "***************************************************"
}
####################################
### Remplacement du sources.list ###
####################################
# sauvegarde de l'ancien sources.list
cd /etc/apt/ && mv sources.list sources.list.orig
# on récupère le nom du serveur dans le fichier resolv.conf
nom_serveur=`grep nameserver /etc/resolv.conf | cut ­d " " ­f2`
# on écrit dans le nouveau sources.list
echo "##Ubuntu" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/ch.archive.ubuntu.com/ubuntu/ dapper main 
restricted universe multiverse" >> sources.list
echo >> sources.list.txt
echo "##Sécurité" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/security.ubuntu.com/ubuntu/ dapper­security 
main restricted universe multiverse" >> sources.list
echo >> sources.list
echo "##Mise à jour" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/ch.archive.ubuntu.com/ubuntu/ dapper­updates 
main restricted universe multiverse" >> sources.list
echo "##Canonical" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/archive.canonical.com/ubuntu dapper­commercial 
main" >> sources.list
sleep 2
afficher_titre
########################################################
### Mise à jour du source list avec "apt­get update" ###
########################################################
${apt} update
check_erreurs $? "Une erreur s'est produite lors de la commande apt­get update."
sleep 2
afficher_titre
####################################################
### Installation des applications, bibliothèques ###
####################################################
2
echo ­e "\n1. Installation des paquets Internet"
echo "===================================="
${apt} install ­y ${internet_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${internet_packages} 
."
sleep 2
echo ­e "\n2. Installation des paquets Firefox"
echo "==================================="
${apt} install ­y ${firefox_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${firefox_packages} 
."
sleep 2
echo ­e "\n3. Installation des paquets Openoffice"
echo "======================================"
${apt} install ­y ${openoffice_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${openoffice_packages} ."
sleep 2
echo ­e "\n4. Installation des paquets vlc"
echo "==============================="
${apt} install ­y ${vlc_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${vlc_packages} ."
sleep 2
echo ­e "\n5. Installation des paquets de fonts"
echo "===================================="
${apt} install ­y ${polices_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${polices_packages} 
."
sleep 2
echo ­e "\n6. Installation des paquets multimédia"
echo "======================================"
${apt} install ­y ${multimedia_packges}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${multimedia_packges} 
."
sleep 2
echo ­e "\n7. Installation des paquets Acrobat"
echo "===================================="
${apt} install ­y ${acrobat_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${acrobat_packages} 
."
sleep 2
3
echo ­e "\n8. Installation des paquets divers"
echo "=================================="
${apt} install ­y ${divers_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${divers_packages} ."
sleep 2
echo ­e "\n9. Installation du plugin flashplayer"
echo "====================================="
# procédure adaptée de celle préconisée par automatix
   wget ­­tries=2 ­­timeout=30 
http://fpdownload.macromedia.com/get/flashplayer/current/install_flash_player_7_linux.tar.gz
   sudo apt­get ­­assume­yes remove flashplugin­nonfree
sudo rm ­rf /opt/flash32
   sudo tar zxvf install_flash_player_7_linux.tar.gz ­C /opt
   sudo mv ­f /opt/install_flash_player_7_linux /opt/flash32
   sudo rm ­f /opt/flash32/Readme.htm
   sudo rm ­f /opt/flash32/Readme.txt
   sudo rm ­f /opt/flash32/flashplayer­installer
   sudo chmod 755 /opt/flash32/flashplayer.xpt
   sudo chmod 755 /opt/flash32/libflashplayer.so
   
   sudo cp ­f /opt/flash32/libflashplayer.so /usr/lib/mozilla/plugins
   sudo cp ­f /opt/flash32/libflashplayer.so /usr/lib/firefox/plugins
sudo cp ­f /opt/flash32/flashplayer.xpt /usr/lib/mozilla/plugins
   sudo cp ­f /opt/flash32/flashplayer.xpt /usr/lib/firefox/plugins
   rm ­f ~/install_flash_player_7_linux.tar.gz
   
   if !   test ­e /usr/lib/libesd.so.1
   then
          sudo ln ­s /usr/lib/libesd.so.0 /usr/lib/libesd.so.1
   fi
   if !   test ­e /usr/lib32/libesd.so.1
   then
          sudo ln ­s /usr/lib32/libesd.so.0 /usr/lib32/libesd.so.1
   fi
   if !   test ­e /tmp/.esd
   then
          ln ­s /tmp/.esd­1000 /tmp/.esd
   fi
check_erreurs $? "Une erreur s'est produite lors de l'installation de flashplayer."
sleep 2
4
#####################################################
### Répertorier les différentes fontes installées ###
#####################################################
sudo fc­cache ­f ­v
#########################################
### Message en cas de màj avec succès ###
#########################################
echo ­e "\nLa mises à jour du poste client s'est déroulée correctement.\n"
echo "***********************************************************"
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Inventaire du matériel
14 serveurs avec 6 emplacements pour les disques:
Type serveur Nombre Emp. 
0
Emp. 
1
Emp. 
2
Emp. 3 Emp. 
4
Emp. 
5
IGAD 1 18 Go 72 Go 18 Go ­ ­ ­
CFEL a 4 18 Go 72 Go 18 Go ­ ­ ­
Détail serveur IGAD ­ 1x
Emplacement  Taille Utilité du disque
Emp. 0 18 Go Installation du système: /
Emp. 1 72 Go Stockage des données: /usr /var
Emp. 2 18 Go Backup (données): /home /etc /var/lib /var/www
Emp. 3 ­ ­
Emp. 4 ­ ­
Emp. 5 ­ ­
Détail serveurs CFELx ­ 13x
Emplacement  Taille Utilité du disque
Emp. 0 18 Go Installation du système: /
Emp. 1 72 Go Stockage des données: /usr /var
Emp. 2 18 Go Backup (données): /home /etc /var/lib /var/www
Emp. 3 ­ ­
Emp. 4 ­ ­
Emp. 5 ­ ­
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Versions du document
Version Date Remarques
1.0 20.07.2006 ­ Création du document
1.0.1 04.09.2006 ­ Diverses corrections générales suite à la phase de test
1.1 29.09.2006 ­ Diverses corrections suite à la formation des utilisateurs
Licence du document
Copyright c 2006 CTI, Observatoire Technologique.
This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Pré­requis
­ connaître les commandes de base du SHELL (Bash par défaut sur Ubuntu – 
http://www.gnu.org/software/bash/).
­ connaître les commandes de base de l'éditeur vi ­ http://www.vim.org/ (ou un équivalent, par ex. nano).
­ connaître le n° du sous­réseau pour lequel le serveur va servir de passerelle: voir le document 
“PlanAdressageCyberEdu.ods”
­ disposer d'une connexion Internet
­ comprendre la topologie du réseau (local et étendu)
Installer Ubuntu sur un poste client
1. Brancher l'ordinateur.
2. Allumer le serveur avec le CD d'installation d'Ubuntu inséré dans le lecteur de CD.
Remarque: vérifiez la séquence de boot du serveur si celui­ci ne démarre pas sur le CD.
3. Une fois la machine démarrée, choisir “Install in text mode” dans le menu.
Remarque: ne modifiez pas la langue à cette étape ce qui aurait comme effet de sélectionner un clavier 
français.
4. Choisir la langue: Français (French)
5. Choisir votre emplacement géographique : Mali (Autre)
6. Choisir la disposition du clavier: Suisse romand(fr_CH­Latin) (Choisir votre clavier dans une liste)
Configurer le réseau
7. Si la configuration automatique du réseau échoue, choisissez l'option “Ne pas configurer le réseau 
maintenant”. Nous avons toujours la possibilité de configurer le réseau manuellement plus tard.
8. Indiquez le nom de la machine : CyberEduClientx (x représente le n° de la machine à modifier de façon 
incrémentale (ex. CyberEduClient1, CyberEduClient2, ..., CyberEduClient10, ...).
9. Indiquez le mandataire HTTP (proxy): laisser le champs vide pour le moment, nous configurerons le 
proxy plus tard.
Partitionner le disque
10. Choisir dans le menu “Modifier manuellement la table des partitions”.
11. Sélectionnez le disque à partitionner, puis sélectionnez l'option “Créer une nouvelle partition”.
12. Créer 3 nouvelles partitions en utilisant les informations suivantes:
! Attention, choisissez bien la configuration qui correspond à la capcité du disque dur de votre machine.
a) exemple pour un disque de taille  10 GB avec 128 MB de RAM:
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N° partition Taille Type Emplacement Système de fichier Point de 
montage
1 6 GB Primair
e
Début Système de fichier 
journalisé ext3
/1 + indication 
d'amorçage 
présent
2 256 MB * Primair
e
Début Espace d'échange 
SWAP
swap2
3 3.7GB Logique Début Système de fichier 
journalisé ext3
/home3
*taille du SWAP ~= 2x la taille de la mémoire vive, mais <= 512MB
1 /: système
2 swap: espace d'échange SWAP
3 /home: répertoire personnel des utilisateurs
b) exemple pour un disque de taille  20.4 GB avec 256 MB de RAM
N° partition Taille Type Emplacement Système de fichier Point de 
montage
1 8.0 GB Primair
e
Début Système de fichier 
journalisé ext3
/1 + indication 
d'amorçage 
présent
2 512 MB * Primair
e
Début Espace d'échange 
SWAP
swap2
3 11.9 GB Logique Début Système de fichier 
journalisé ext3
/home3
*taille du SWAP ~= 2x la taille de la mémoire vive, mais <= 512MB
1 /: système
2 swap: espace d'échange SWAP
3 /home: répertoire personnel des utilisateurs
13. Terminer le partitionnement et appliquer les changements.
14. L'horloge système est­elle à l'heure universelle: oui.
Créer un utilisateur (administrateur du système) 
15. Créer un administrateur en utilisant les informations suivantes:
Nom 
complet
Identifian
t
Mot de passe Utilité
Administrate
ur
admin  Adm1n2006 Administrateur du 
système
NB. Seul cet utilisateur est autorisé à exécuter des tâches d'administration (sudo).
Remarque: le nom complet de l'utilisateur correspond en général au nom réel de l'utilisateur.
16. Laissez tourner le système pour l'installation du poste client.
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17. Terminer l'installation en enlevant le CD lorsque le système le demande puis redémarrer la machine. 
Créer les utilisateurs professeur et élève
18. Connectez­vous sur le poste client avec l'identifiant/mot de passe créés au point 15: admin/Adm1n2006
19. Pour créer les deux utilisateurs, passez par le menu Système>Administration>Utilisateurs et groupes puis 
choisissez “ajouter un utilisateur”. Utilisez les informations suivantes pour remplir les champs:
Nom 
complet
Utilisateu
r
Mot de 
passe
Utilité
Professeur* prof  prof Compte du 
professeur
Elève* eleve eleve Compte de l'élève
* choisissez paramètres et vérifiez qu'aucun de ces deux utilisateurs n'aient les droits “Exécuter des 
tâches d'administration système”.
Configurer le réseau
20. Pour cela, passez par le menu Système>Administration>Réseau, sélectionnez “Connexion Ethernet” puis 
cliquez sur “Propriétés” et entrez les informations suivantes :
­ Activez cette connexion et choisissez DHCP comme paramètres de la configuration.
Fermer la fenêtre “Propriétés” et activez l'interface Ethernet0 (ou Ethernet1 selon la machine utilisée). Le 
poste de travail est maintenant configuré pour recevoir dynamiquement une adresse IP du serveur DHCP.
Utilisez la commande suivante pour vérifier que votre poste client à bien une adresse IP:
ifconfig
Remarque: ifconfig liste toutes les interfaces disponibles sur le poste de travail. Les informations 
retournées par cette commande varient en fonction du matériel installé sur le poste de travail.
Les champs inet addr:, Bcat: et Mask doivent être remplis comme sur l'exemple ci­dessous:
inet addr:192.168.x.32 Bcast:192.168.x.255 Mask:255.255.255.0
Testez la connexion:
ping 192.168.x.1
PING 192.168.x.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.x.1: icmp_seq=1 ttl=64 time=0.056 ms
64 bytes from 192.168.x.1: icmp_seq=2 ttl=64 time=0.044 ms
64 bytes from 192.168.x.1: icmp_seq=3 ttl=64 time=0.034 ms
Pressez CRTL+C pour annuler le ping, le réseau fonctionne parfaitement !
Les informations concernant le serveur DNS et domaine de recherche seront renseignés directement 
depuis le serveur. Le serveur DNS devrait correspondre à l'adresse IP: 192.168.x.1 (Serveur DNS local) 
et le domaine de recherche devrait être: cyberedux.ml (réseau local).
Mettre à jour le poste client depuis le dépôt local
Cette étape est optionnelle et ne peut fonctionner que lorsque le repository (dépôt) local a été créé sur le 
serveur /var/www/client­repository.
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21. Nous devons renseigner la liste des dépôts pour l'utilitaire APT. Pour cela, éditez le fichier 
/etc/apt/sources.list:
sudo vi /etc/apt/sources.list
Ajouter la ligne suivante:
#...
deb http://192.168.x.1 client­repository/ # x=n° du sous­réseau
#...
Remarque: commentez toutes les autres lignes en les faisant précéder du caractère '#'.
22. Mettons à jour notre base de données APT ainsi que notre poste client:
sudo apt­get update
sudo apt­get upgrade
sudo apt­get dist­upgrade
sudo reboot
Configurer le poste client pour utiliser apt­cacher
23. Il faut renseigner la liste des dépôts pour l'utilitaire APT. Pour cela, éditez le fichier /etc/apt/sources.list:
sudo vi /etc/apt/sources.list
Ajouter la ligne suivante:
## Ubuntu
deb http://192.168.x.1/apt­cacher/ch.archive.ubuntu.com/ubuntu dapper main restricted 
universe multiverse
## Updates
deb http://192.168.x.1/apt­cacher/ch.archive.ubuntu.com/ubuntu dapper­updates main 
restricted universe multiverse
## Security
deb http://192.168.x.1/apt­cacher/security.archive.ubuntu.com/ubuntu dapper­security 
main restricted universe multiverse
Remarque: commentez toutes les autres lignes en les faisant précéder du caractère '#'.
Configurer l'imprimante réseau
Le serveur d'impression doit être préalablement configuré (sur le serveur) avant de pouvoir configurer 
notre poste client.
24. Nous allons maintenant configurer le poste client pour accéder à l'imprimante réseau. 
a) si le fichier /etc/cups/client.conf existe éditez le, sinon créez­le avec la commande suivante:
sudo vi /etc/cups/client.conf
Décommentez la ligne concernant ServerName ou ajoutez­la comme ci­dessous:
...
ServerName 192.168.x.1 # x=n° du sous­réseau
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...
La configuration de l'imprimante est alors automatique. Vous pouvez vérifiez que c'est bien le cas depuis 
le bureau Système>Administration>Impression.
A ce stade, votre imprimante est prête à recevoir des tâches d'impression depuis votre poste client.
Configurer le client avec le serveur NTP
25. Commencez par installer ntpdate:
sudo apt­get install ntpdate
Remarque: ntpdate est l'utilitaire qui est exécuté au démarrage pour effectuer une synchronisation de 
l'heure du système avec le serveur NTP local.
26. Il faut maintenant sélectionner le serveur NTP local afin de mettre à jour notre poste client. Pour cela, 
éditez le fichier /etc/default/ntpdate:
sudo vi /etc/default/ntpdate
Modifiez­le comme dans l'exemple ci­dessous:
# servers to check
NTPSERVERS=”192.168.x.1” # x=n° du sous­réseau
...
27. Nous allons maintenant installer ntp­simple pour une synchronisation constante des clients:
sudo apt­get install ntp­simple
Remarque: ntp­simple installe également les packages ntp et ntp­server.
28. Puis éditer son fichier de configuration /etc/ntp.conf:
sudo vi /etc/ntp.conf
Modifiez­le comme dans l'exemple ci­dessous:
...
# adresse du serveur local 
server 192.168.x.1  # x=n° du sous­réseau
...
29. Redémarrez le serveur ntp  pour que les changements soient pris en compte:
sudo /etc/init.d/ntp­simple restart
30. Pour demander une mise à jour explicite de l'heure du poste client, utilisez la commande suivante:
sudo ntpdate ­u 192.168.x.1 # x=n° du sous­réseau
Compléter l'installation du poste client
31. Désactivez le module IPV6:
sudo gedit /etc/modprobe.d/aliases
Trouvez la ligne suivante:
alias net­pf­10 ipv6
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Remplacer par:
alias net­pf­10 ipv6 off
Recharger les modules pour que le changement soit pris en compte:
sudo update­modules
Configurer le client OpenSSH
SSH signifie SecureShell. SSH est un protocole de communication qui va nous permettre de nous 
connecter sur le serveur à distance. 
Attention, la configuration du client OpenSSH doit être réalisée uniquement sur le poste client qui va 
servir à administrer le serveur à distance.
32. Tout d'abord, il faut supprimer le fichier /home/admin/.ssh/known_hosts:
sudo rm ~/.ssh/known_hosts
33. Ensuite, nous allons générer les clés publique/privée. Cette paire de clé va nous éviter d'avoir à nous 
identifier régulièrement lors d'une connexion à distance via SSH. Notez bien que seul le compte de 
l'administrateur (admin) bénéficiera de cette facilité. Procédez comme indiqué ci­dessous:
cd /home/admin
ssh­keygen ­t rsa
Le système va alors générer les clés. Gardez l'emplacement proposé par défaut et n'entrez aucune 
paraphrase. Tapez simplement sur <Enter> pour passer à la suite.
Les clés sont stockées dans le répertoire /home/admin/.ssh. Le fichier id_rsa représente votre clé privée 
et id_rsa.pub représente votre clé publique.
34. Nous devons maintenant exporter la clé publique sur le serveur que nous voulons administrer à distance:
ssh­copy­id ­i ~/.ssh/id_rsa.pub admin@192.168.98.1
Remarque: 192.168.98.1 représente le nom ou l'adresse IP du serveur vers lequel on veut exporter la clé 
publique.
35. Finalement, pour administrer le serveur à distance, il suffit de se loguer avec la commande suivante:
ssh admin@192.168.98.1
Remarque: 192.168.98.1 représente le nom ou l'adresse IP du serveur sur lequel on veut se loguer.
Remarque: la clé publique ne doit être générée qu'une seule fois sur un des postes clients puis copiée 
dans le même répertoire des autres machines que l'on souhaite aussi voir se connecter sur le serveur. 
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Mettre à jour le poste client
36. Téléchargez le script “cyberedu_install_client” stocké sur le serveur IGAD (217.64.100.68):
wget 217.64.100.68/http:/Documents/AtelierInformatique/PaquetsATelecharger/majClients/ 
cyberedu_install_client 
Remarque: vous pouvez également utiliser le navigateur Web pour télécharger le script.
37. Rendez le script exécutable:
sudo chmod +x cyberedu_install_client
38. Exécutez le script de mise à jour:
sudo ./cyberedu_install_client
Le script va faire les mises à jour et installaer les applications suivantes:
GFTP, les plugins multimédia de Firefox, la langue française de Firefox, la langue française 
d'OpenOffice, VLC, les polices Windows, les codecs pour le multimédia, Acrobat Reader, Dia, 
Inkscape, Realplayer, le langue française du man.
Script cyberedu_install_client: 
#! /bin/bash
########################################################################################
#######
# NAME: cyberedu_install_client
#
# DESCRIPTION: Installation complémentaire des postes clients
#
# VERSION: 1.2
#
# DATE: Création: 15­sept­2006
# Dernière modif: 27­sept­2006
#
# AUTHOR: Samuel Carrupt <samuel.carrupt@etu.hesge.ch>
# Dominique Hausser <dominique.hausser@cern.ch>
########################################################################################
#######
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### Chemin d'accès des utilitaires ###
wget="/usr/bin/wget"
apt="/usr/bin/apt­get"
### applications, bibliothèques à installer ###
internet_packages="gftp" 
firefox_packages="mozilla­firefox­locale­fr­fr mozilla­mplayer totem­gstreamer­firefox­
plugin"
openoffice_packages="openoffice.org­help­fr openoffice.org­l10n­fr"
vlc_packages="vlc vlc­plugin­* mozilla­plugin­vlc avahi­daemon avahi­utils"
polices_packages="gsfonts­x11"
multimedia_packges="gstreamer0.10­plugins­ugly gstreamer0.10­plugins­ugly­multiverse 
libxine­main1 libxine­extracodecs gstreamer0.10­plugins­good gstreamer0.10­plugins­bad 
gstreamer0.10­plugins­bad­multiverse gstreamer0.10­ffmpeg gstreamer0.10­pitfdll 
gstreamer0.10­gl libdvdread3"
acrobat_packages="acroread mozilla­acroread acroread­plugins"
divers_packages="manpages­fr realplay inkscape dia­gnome"
### fonction de test des erreurs ###
check_erreurs() {
  if [ "${1}" ­ne "0" ]; then
    echo "ERREUR # ${1} : ${2}"
    exit ${1}
  fi
}
### fonction d'affichage du titre du script ###
afficher_titre() {
    echo ­e "\n***************************************************"
    echo "*          Projet Connect Africa Mali             *"
    echo "* Installation complémentaires des postes clients *"
    echo "*             v.1.2 ­ 27­sept­2006                *"
    echo "***************************************************"
}
####################################
### Remplacement du sources.list ###
####################################
# sauvegarde de l'ancien sources.list
cd /etc/apt/ && mv sources.list sources.list.orig
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# on récupère le nom du serveur dans le fichier resolv.conf
nom_serveur=`grep nameserver /etc/resolv.conf | cut ­d " " ­f2`
# on écrit dans le nouveau sources.list
echo "##Ubuntu" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/ch.archive.ubuntu.com/ubuntu/ dapper main 
restricted universe multiverse" >> sources.list
echo >> sources.list.txt
echo "##Sécurité" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/security.ubuntu.com/ubuntu/ dapper­security 
main restricted universe multiverse" >> sources.list
echo >> sources.list
echo "##Mise à jour" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/ch.archive.ubuntu.com/ubuntu/ dapper­
updates main restricted universe multiverse" >> sources.list
echo "##Canonical" >> sources.list
echo "deb http://"${nom_serveur}"/apt­cacher/archive.canonical.com/ubuntu dapper­
commercial main" >> sources.list
sleep 2
#######################
### Titre du script ###
#######################
afficher_titre
########################################################
### Mise à jour du source list avec "apt­get update" ###
########################################################
${apt} update
check_erreurs $? "Une erreur s'est produite lors de la commande apt­get update."
sleep 2
#######################
### Titre du script ###
#######################
afficher_titre
####################################################
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### Installation des applications, bibliothèques ###
####################################################
echo ­e "\n1. Installation des paquets Internet"
echo "===================================="
${apt} install ­y ${internet_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${internet_packages} ."
sleep 2
echo ­e "\n2. Installation des paquets Firefox"
echo "==================================="
${apt} install ­y ${firefox_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${firefox_packages} ."
sleep 2
echo ­e "\n3. Installation des paquets Openoffice"
echo "======================================"
${apt} install ­y ${openoffice_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${openoffice_packages} ."
sleep 2
echo ­e "\n4. Installation des paquets vlc"
echo "==============================="
${apt} install ­y ${vlc_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: ${vlc_packages} 
."
sleep 2
echo ­e "\n5. Installation des paquets de fonts"
echo "===================================="
${apt} install ­y ${polices_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${polices_packages} ."
sleep 2
echo ­e "\n6. Installation des paquets multimédia"
echo "======================================"
${apt} install ­y ${multimedia_packges}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${multimedia_packges} ."
sleep 2
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echo ­e "\n7. Installation des paquets Acrobat"
echo "===================================="
${apt} install ­y ${acrobat_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${acrobat_packages} ."
sleep 2
echo ­e "\n8. Installation des paquets divers"
echo "=================================="
${apt} install ­y ${divers_packages}
check_erreurs $? "Une erreur s'est produite lors de l'installation de: 
${divers_packages} ."
sleep 2
echo ­e "\n9. Installation du plugin flashplayer"
echo "====================================="
# procédure adaptée de celle préconisée par automatix
   wget ­­tries=2 ­­timeout=30 
http://fpdownload.macromedia.com/get/flashplayer/current/install_flash_player_7_linux.ta
r.gz
   sudo apt­get ­­assume­yes remove flashplugin­nonfree
sudo rm ­rf /opt/flash32
   sudo tar zxvf install_flash_player_7_linux.tar.gz ­C /opt
   sudo mv ­f /opt/install_flash_player_7_linux /opt/flash32
   sudo rm ­f /opt/flash32/Readme.htm
   sudo rm ­f /opt/flash32/Readme.txt
   sudo rm ­f /opt/flash32/flashplayer­installer
   sudo chmod 755 /opt/flash32/flashplayer.xpt
   sudo chmod 755 /opt/flash32/libflashplayer.so
   
   sudo cp ­f /opt/flash32/libflashplayer.so /usr/lib/mozilla/plugins
   sudo cp ­f /opt/flash32/libflashplayer.so /usr/lib/firefox/plugins
sudo cp ­f /opt/flash32/flashplayer.xpt /usr/lib/mozilla/plugins
   sudo cp ­f /opt/flash32/flashplayer.xpt /usr/lib/firefox/plugins
   rm ­f ~/install_flash_player_7_linux.tar.gz
   
   if !   test ­e /usr/lib/libesd.so.1
   then
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          sudo ln ­s /usr/lib/libesd.so.0 /usr/lib/libesd.so.1
   fi
   if !   test ­e /usr/lib32/libesd.so.1
   then
          sudo ln ­s /usr/lib32/libesd.so.0 /usr/lib32/libesd.so.1
   fi
   if !   test ­e /tmp/.esd
   then
          ln ­s /tmp/.esd­1000 /tmp/.esd
   fi
check_erreurs $? "Une erreur s'est produite lors de l'installation de flashplayer."
sleep 2
#####################################################
### Répertorier les différentes fontes installées ###
#####################################################
sudo fc­cache ­f ­v
#########################################
### Message en cas de màj avec succès ###
#########################################
echo ­e "\nLa mises à jour du poste client s'est déroulée correctement.\n"
echo "***********************************************************"
Installer d'autres logiciels
Pour installer d'autres logiciels, consultez le document “ClientRepositoryLocalHOWTO.odt” qui décrit 
comment créer un repository (dépôt) local ou télécharger­les directement depuis Internet.
Ajouter un password à GRUB
L'édition du menu de GRUB est accessible sans authentification juste après l'installation du système. 
Nous allons modifier ce comportement et sécuriser également l'accès du mode recovery.
39. Entrez la commande ci­dessous pour générer une version cryptée du mot de passe:
grub
Vous allez entrez dans le mode d'édition de grub, utilisez les commandes ci­dessous pour générer votre 
mot de passe crypté:
grub> md5crypt
Password: ******** # les * représentent votre password (par ex. 
Adm1n2006)
Ce qui aura pour effet de générer la ligne suivante (mot de passe crypté en md5):
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Encrypted: 67d09d0be534c3a8421541b938fb48a0
Utilisez cette commande pour quitter le mode d'édition de grub:
grub> quit
40. Editez le fichier de configuration de GRUB /boot/grub/menu.lst :
sudo vi /boot/grub/menu.lst
Trouvez la ligne suivante:
#    password ­­md5 $1$gLhU0/$aW78kHK1QfV3P2b2znUoe/
Décommentez­la remplacez le password par défaut avec le votre:
...
password ­­md5 67d09d0be534c3a8421541b938fb48a0 # décommentez la ligne et remlacer 
l'exemple  # par votre mot de passe
...
L'édition de votre GRUB est maintenant protégée par un mot de passe.
41. Rajoutez également cette ligne sur toutes les sections de démarrage que vous voulez protéger.  Les 
sections concernant les anciens noyaux peuvent être supprimées.
Exemple de configuration:
...
title           Ubuntu, kernel 2.6.15­26­686
password ­­md5 67d09d0be534c3a8421541b938fb48a0
root            (hd0,0)
kernel          /boot/vmlinuz­2.6.15­26­686 root=/dev/hda1 ro quiet splash
initrd          /boot/initrd.img­2.6.15­26­686
savedefault
boot
...
42. Utilisez la ligne suivante pour que les changements soient pris en compte:
sudo grub­install /dev/hd0,0
Remarque: lorsque vous désirez entrer le mot de passe pour éditer une entrée ou se loguer dans le mode 
Recovery, souvenez­vous que le clavier est américain par défaut, cela quel que soit réellement le votre.
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This work is licensed under the Creative Commons Attribution­NonCommercial­ShareAlike License. To 
view
a copy of this license, visit http://creativecommons.org/licenses/by­nc­sa/2.5/ or send a let­
ter to Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.
Vous êtes libres:
• de reproduire, distribuer et communiquer cette création au public 
• de modifier cette création
Selon les conditions suivantes :
Paternité. Vous devez citer le nom de l'auteur original.
Pas d'Utilisation Commerciale  Vous n'avez pas le droit d'utiliser cette création à des fins 
commerciales.
Partage des Conditions Initiales à l'Identique. Si vous modifiez, transformez ou adaptez cette 
création, vous n'avez le droit de distribuer la création qui en résulte que sous un contrat identique à celui­
ci.
• A chaque réutilisation ou distribution, vous devez faire apparaître clairement aux autres les 
conditions contractuelles de mise à disposition de cette création.
• Chacune de ces conditions peut être levée si vous obtenez l'autorisation du titulaire des droits. 
Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur (exceptions au droit d'auteur : copies 
réservées à l'usage privé du copiste, courtes citations, parodie...)
Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du contrat). 
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Pré­requis:
­ connaître les commandes de base du SHELL (Bash par défaut sur Ubuntu – 
http://www.gnu.org/software/bash/).
­ connaître les commandes de base de l'éditeur vi ­ http://www.vim.org/ (ou un équivalent, par ex. nano).
­ le serveur local doit être correctement configuré conformément au document “ServeurInstallation­
HOWTO.odt”.
­ comprendre la topologie du réseau (local et étendu).
­ avoir en sa possession un CD systemRescueCD (version 0.2.19 utilisée dans ce HOWTO).
Installer la machine source
1.  Avant toute chose, il faut installer le poste client (ou le serveur) que l'on veut cloner, le mettre à jour et 
installer toutes les applications supplémentaires.
2.  Monter le réseau et installer le poste client sur le même sous­réseau que le serveur qui va stocker les 
images.
Structure des disques des postes clients
Partition Point de montage
/dev/hda1 /1 + indication d'amorçage présent
/dev/hda2 swap2
/dev/hda5 /home3
Préparer le serveur pour stocker les images
3.  Récupérez la paquet partimage sur le serveur (choisissez la version Static i386 binary tarball):
cd /home/amdin
wget http://puzzle.dl.sourceforge.net/sourceforge/partimage/partimage­0.6.4­
static.tar.bz2
Remarque: si l'adresse ci­dessus ne fonctionne pas, rendez­vous directement sur le site 
http://www.partimage.org/ et choisissez un autre serveur de téléchargement dans la rubrique 
“Download”.
4.  Désarchivez le paquet que vous avez téléchargé: 
tar xvjf partimage­0.6.4­static.tar.bz2
5.  Déplacez l'exécutable partimaged dans le répertoire /usr/local/bin: 
sudo mv /home/admin/partimaged /usr/local/bin
6.  Modifier les droits sur le fichier /usr/local/bin/partimaged:
sudo chmod 755 /usr/local/bin/partimaged 
7.  Supprimez les fichiers, répertoires devenus inutiles:
sudo rm ­f Changelog COPYING partimage partimage­0.6.4­static.tar.bz2
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8.  Préparez le répertoire /image qui va accueillir les images des clients:
sudo mkdir /image
sudo chmod 755 /image
9.  Préparez le répertoire /var/www/image qui va accueillir le scritp d'automatisation d'installation des 
clients, les tables des partions, les MBR ainsi que le fichier de configuration de GRUB:
sudo mkdir /var/www/image
sudo chmod 755 /var/www/image
Les fichiers contenus dans /var/www/image, pour le détail des fichiers, voir la partie Annexe:
­grub_config.txt
­dolly_cyberedu_client
­backup_hda_client_{taille}GB_{marque}.mbt
­backup_hda_client_{taille}GB_{marque}.sf
10.  Lancer le daemon partimaged depuis le fichier où vous voulez stocker les images des clients. Le daemon 
va écouter sur le port 4025 les connexions des clients: 
cd /image
sudo /usr/local/bin/partimaged
Pour passer au travers du firewall il existe deux solutions, soit modifier les règles pour qu'il accepte les 
connexions des clients, soit désactiver provisoirement le firewall et le réactiver après les clonages.
Attention ne désaciver le firewall que si la sitation le permet:
a) Pour désactivez le firewall: 
sudo /etc/init.d/ini­iptables stop
b) pour réactivez le firewall: 
sudo /etc/init.d/ini­iptables start
Créer l'image de la machine source
Trouvez les caractéristiques du disque dur du poste client. Notez la marque du disque ainsi que sa 
capacité. Vous devez également connaître le numéro du sous­réseau sur lequel se trouve le serveur 
partimaged, le nom de la machine à cloner et finalement le numéro du sous­réseau de l'école.
­ Le numéro du LAN du serveur partimaged sera représenté par {lan}, numéro allant de 0 à 254.
­ La taille du disque dur sera représentée par {taille}, 10 ou 20 [GB].
­ La marque du disque sera représentée par {marque}, Maxtor, Segate ou Hitachi.
­ Le nom de la machine, par exemple: BAMK_009
­ Le numéro du LAN de l'école sera représenté par {lanEcole}, numéro allant de 0 à 254.
11.  Connectez le poste client sur le même LAN que le serveur local sur lequel on veut stocker les images.
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12.  Démarrer la machine source avec le CD systemRescueCD et pressez sur <Enter>.
13.  Sélectionner le clavier: 43
14.  Récupérez une adresse IP depuis le serveur local:
dhcpcd etho
Remarque: adaptez la commande en fonction de votre interface eth0, eth1, ...
Pour vérifier que vous avez effectivement reçu une adresse IP, utilisez la commande suivante:
ifconfig
15.  Sauvez le MBR du poste client:
dd if=/dev/hda of=backup_hda_client_{taille}GB_{marque}.mbr count=1 bs=512
16.  Envoyer le MBR sur le serveur local, puis placez­le dans le répertoire /var/ww/image:
scp backup_hda_client_{taille}GB_{marque}.mbr admin@192.168.{lan}.1
17.  Sauvez la table des partitions du poste client:
sfisk ­d /dev/hda > backup_hda_client_{taille}GB_{marque}.sf 
18.  Envoyer la table des partitions sur le serveur local, puis placez­le dans le répertoire /var/ww/image:
scp backup_hda_client_{taille}GB_{marque}.sf admin@192.168.{lan}.1
19.  Pour sauvez l'image du disque dur (hda1 et hda5), tapez la commande suivante:
partimage
Il faut répéter les opérations suivantes pour chacun des disques (hda1 et hda5):
20.  Choisissez le disque puis pressez sur <tab>.
21.  Entrez le nom de l'image: DD_PC_hda{1 ou 5}_{taille}GB_{marque} puis pressez sur <tab>.
22.  Choisissez l'option “Save partition into a new image file” puis pressez sur <F5>.
23.  Pressez encore une fois sur la toucher <F5> afin de conserver les options par défaut.
24.  Entrez la description de l'image: DD PC hda1 {taille}GB {marque} puis pressez sur <F5>.
25.  Pressez <Enter> pour commencer la création de l'image.
26.  Recommencez la même procédure pour la partition hda5
Installer un poste client depuis une image
Trouvez les caractéristiques du disque dur du poste client à installer, notez la marque du disque ainsi que 
sa capacité. Vous devez également connaître le numéro du LAN sur lequele votre poste client est 
branché.
27.  Connectez le poste client sur le même LAN que le serveur local sur lequel sont stockées les images.
28.  Démarrer le poste client avec le CD systemRescueCD et pressez sur <Enter>.
29.  Sélectionner le clavier: 43
30.  Récupérez une adresse IP depuis le serveur local:
dhcpcd eth0
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Remarque: adaptez la commande en fonction de votre interface eth0, eth1, ...
Pour vérifier que vous avez effectivement reçu une adresse IP, utilisez la commande suivante:
ifconfig
31.  Récupérez le script de clonage qui se trouve dans le répertoire /var/www/image/ du serveur local:
wget 192.168.{lan}.1/image/dolly_cyberedu_client
32.  Modifiez les droits du script:
chmod +x dolly_cyberedu_client
33.  Vérifiez que le daemon partimaged a été lancé sur le serveur local avec la commande suivante:
ps aux | grep partimaged
Si ce n'est pas le cas, utilisez les commandes suivantes pour activer le daemon:
cd /image
sudo /usr/local/bin/partimaged
Pour passer au travers du firewall il existe deux solutions, soit modifier les règles pour qu'il accepte les 
connexions des clients, soit désactiver provisoirement le firewall et le réactiver après les clonages.
Remarque: le daemon écoute sur le port 4025.
34.  Exécutez le script de clonage:
./dolly_cyberedu_client
Cinq informations vous serons demandées:
­ le numéro du LAN du serveur partimaged: ex. 98
­ la taille du disque dur: ex. 20
­ la marque du disque dur: ex. s
­ le nom de la machine. ex. BKMK_009
­ le numéro du LAN de l'école: ex. 5
Annexe
Script dolly_cyberedu_client:
#!/bin/bash
#
########################################################################################
#######
# NAME: dolly_cyberedu_client
#
# DESCRIPTION: Installer (cloner) un poste client depuis une image située sur le serveur 
local
#
# VERSION: 1.2
#
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# DATE: Création: 20­sept­2006
# Dernière modif: 27­sept­2006
#
# AUTHOR: Samuel Carrupt <samuel.carrupt@etu.hesge.ch> ­ Dominique Hausser
########################################################################################
#######
#######################
### Titre du script ###
#######################
echo ­e "\n***************************************************"
echo "*         Projet Connect Africa ­ Mali            *"
echo "*     Clonage des postes client avec Partimage    *"
echo "*            v.1.2 ­ 24­sept­2006                 *"
echo ­e "***************************************************\n"
#############################################
### Récupérer le numéro du LAN de l'image ###
#############################################
echo ­n "Quelle est le numéro du LAN du serveur partimaged, 192.168.x.0 (1­254) ? "
read lan
# test si != null
if [ ­z "$lan" ]; then
    echo ­e "\nERREUR # Vous devez entrer le numéro du LAN du serveur partimaged, 
192.168.x.0 (0­254)!\n"
    exit 1
fi
# test si nombre
if [ ­z "$(echo $lan | grep '^[0­9][0­9]*$')"  ]; then
    echo ­e "\nERREUR \"$lan\" # le numéro du LAN du serveur partimaged doit être un 
nombre compris entre 0 et 254!\n"
    exit 1
fi
# test si < 0
if [ "$lan" ­lt "0" ]; then
    echo ­e "\nERREUR \"$lan\" # le numéro du LAN du serveur partimaged ne peut pas être 
inférieur à 0!\n"
    exit 1
fi
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# test si > 254
if [ "$lan" ­gt "254" ]; then
    echo ­e "\nERREUR \"$lan\" # le numéro du LAN du serveur partimaged ne peut pas être 
supérieur à 254!\n"
    exit 1
fi
#####################################
### Récupérer la taille du disque ###
#####################################
echo ­n "Quelle est la taille du disque (10 ou 20 [GB])? "
read taille
# test si != null
if [ ­z "$taille" ]; then
    echo ­e "\nERREUR # Vous devez entrer la taille du disque (10 ou 20)!\n"
    exit 1
fi
# test si != 10 ou 20
if [ "$taille" ­ne "10"  ] && [ "$taille" ­ne "20" ]; then
    echo ­e "\nERREUR \"$taille\" # la taille du disque doit être 10 ou 20!\n"
    exit 1
fi
# test si nombre
if [ ­z "$(echo $taille | grep '^[0­9][0­9]*$')"  ]; then
    echo ­e "\nERREUR \"$taille\" # la taille du disque doit être 10 ou 20!\n"
    exit 1
fi
#####################################
### Récupérer la marque du disque ###
#####################################
echo ­n "Quelle est la marque du disque (s/S=Seagate, m/M=Maxtor, h/H=Hitachi, 
w/W=Western Digital, p/P=HP) ?"
read marque
# test si != null
if [ ­z "$marque" ]; then
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    echo ­e "\nERREUR # Vous devez entrer la marque du disque (s/S=Seagate, m/M=Maxtor, 
h/H=Hitachi, w/W=Western Digital, p/P=HP)!\n"
    exit 1
fi
# test si taille variable > 1
if [ `expr length $marque`  ­gt 1 ]; then
    echo ­e "\nERREUR # Vous devez entrer la marque du disque (s/S=Seagate, m/M=Maxtor, 
h/H=Hitachi, w/W=Western Digital, p/P=HP)!\n"
    exit 1
fi
# traduction lettre ­ marque
if [ ­n "$(echo $marque | grep '[s,S]')" ]; then
    marque="seagate"
elif [ ­n "$(echo $marque | grep '[m,M]')" ]; then
    marque="maxtor"
elif [ ­n "$(echo $marque | grep '[h,H]')" ]; then
    marque="hitachi"
elif [ ­n "$(echo $marque | grep '[w,W]')" ]; then
    marque="western"
elif [ ­n "$(echo $marque | grep '[p,P]')" ]; then
    marque="hp"
else
    echo ­e "\nERREUR # Vous devez entrer la marque du disque (s/S=Seagate, m/M=Maxtor, 
h/H=Hitachi, w/W=Western Digital, p/P=HP)!\n"
    exit 1
fi
################################################
### Récupérer le nom de la machine (hostname)###
################################################
echo ­n "Quelle est le nom de la machine (hostname) ? "
read nomHote
# test si != null
if [ ­z "$nomHote" ]; then
    echo ­e "\nERREUR # Vous devez entrer un nom de machine (hostname)!\n"
    exit 1
fi
##################################################
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### Récupérer le numéro du LAN du poste client ###
##################################################
echo ­n "Quelle est le numéro du LAN du poste client, 192.168.x.0 (1­254) ? "
read lanLocal
# test si != null
if [ ­z "$lanLocal" ]; then
    echo ­e "\nERREUR # Vous devez entrer le numéro du LAN du poste client, 192.168.x.0 
(0­254)!\n"
    exit 1
fi
# test si nombre
if [ ­z "$(echo $lanLocal | grep '^[0­9][0­9]*$')"  ]; then
    echo ­e "\nERREUR \"$lanLocal\" # le numéro du LAN du poste client doit être un 
nombre compris entre 0 et 254!\n"
    exit 1
fi
# test si < 0
if [ "$lanLocal" ­lt "0" ]; then
    echo ­e "\nERREUR \"$lanLocal\" # le numéro du LAN du poste client ne peut pas être 
inférieur à 0!\n"
    exit 1
fi
# test si > 254
if [ "$lanLocal" ­gt "254" ]; then
    echo ­e "\nERREUR \"$lanLocal\" # le numéro du LAN du poste client ne peut pas être 
supérieur à 254!\n"
    exit 1
fi
#################################################
### Recréer le MBR et la table des partitions ###
#################################################
# récupérer les fichiers sur le serveur
wget ­­tries=2 ­­timeout=30 
192.168.${lan}.1/image/backup_hda_client_${taille}GB_${marque}.mbr
wget ­­tries=2 ­­timeout=30 
192.168.${lan}.1/image/backup_hda_client_${taille}GB_${marque}.sf
# restaurer le MBR
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dd if= backup_hda_client_${taille}GB_${marque}.mbr of=/dev/hda bs=512 count=1
# appliquer la table des partitions
sfdisk ­f /dev/hda < backup_hda_client_${taille}GB_${marque}.sf
# restaurer la / 
partimage ­b ­s192.168.${lan}.1 restore /dev/hda1 DD_PC_hda1_${taille}GB_${marque}.000
#restaurer le /home
partimage ­b ­s192.168.${lan}.1 restore /dev/hda5 DD_PC_hda5_${taille}GB_${marque}.000
#######################
### Recréer le swap ###
#######################
mkswap /dev/hda2
######################
### Restaurer GRUB ###
######################
# récupérer la config du GRUB
wget 192.168.${lan}.1/image/grub_config.txt
#si le grub ne s'installe pas correctement
grub ­­batch < grub_config.txt
#############################
### Monter le disque hda1 ###
#############################
mkdir ­p /mnt/hda1
mount /dev/hda1 /mnt/hda1
##########################################################
############ Reconfiguration du poste client #############
##########################################################
### Chemin d'accès des fichiers ###
cups="/mnt/hda1/etc/cups/client.conf"
source="/mnt/hda1/etc/apt/sources.list"
ntpdate="/mnt/hda1/etc/default/ntpdate"
ntp="/mnt/hda1/etc/ntp.conf"
hostname="/mnt/hda1/etc/hostname"
hosts="/mnt/hda1/etc/hosts"
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### fonctions de modification du fichier /etc/cups/client.conf ###
modifier_cups_client() {
    #chmod 666 $cups
    echo "ServerName 192.168.${lanLocal}.1" > $cups
    #chmod 644 $cups
}
##########################################################
### Modifier ou créer le fichier /etc/cups/client.conf ###
##########################################################
# test si le fichier /etc/cups/client.conf existe
if [ ­a "$cups" ]; then
    modifier_cups_client
else
    touch $cups
    modifier_cups_client
fi
######################################################
### Modifier le source liste /etc/apt/sources.list ###
######################################################
# modifier le numéro du sous­réseau dans le source liste
sed ­i "s/${lan}/${lanLocal}/g" $source
################################################
### Modifier le fichier de config de ntpdate ###
################################################
#chmod 666 $ntpdate
echo "" > $ntpdate
echo "# servers to check.   (Separate multiple servers with spaces.)" >> $ntpdate
echo "NTPSERVERS=\"192.168.${lanLocal}.1 pool.ntp.org\"" >> $ntpdate
echo "#" >> $ntpdate
echo "# additional options for ntpdate" >> $ntpdate
echo "#NTPOPTIONS=\"­v\"" >> $ntpdate
echo "NTPOPTIONS=\"­u\"" >> $ntpdate
#chmod 644 $ntpdate
######################################################
### Modifier le fichier /etc/ntp.conf si il existe ###
Téléphone +41 22 388 13 50  ● Fax +41 22 38813 57 ● E­mail   ot@etat.ge.ch
Création d'un repository local Page 13 / 13
######################################################
# test si le fichier /etc/ntp.conf existe
if [ ­a "$ntp" ]; then
    sed ­i "s/${lan}/${lanLocal}/g" $ntp
fi
########################################################
### Modifier le nom de la machine dans /etc/hostname ###
########################################################
#chmod 666 $hostname
echo "$nomHote" > $hostname
#chmod 644 $hostname
######################################
### Modifier le fichier /etc/hosts ###
######################################
#chmod 666 $hosts
echo "" > $hosts
echo "127.0.0.1 localhost ${nomHote}" >> $hosts
echo "127.0.1.1 ${nomHote}" >> $hosts
echo "" >> $hosts
echo "# The following lines are desirable for IPv6 capable hosts" >> $hosts
echo "#::1 ip6­localhost ip6­loopback" >> $hosts
echo "#fe00::0 ip6­localnet" >> $hosts
echo "#ff00::0 ip6­mcastprefix" >> $hosts
echo "#ff02::1 ip6­allnodes" >> $hosts
echo "#ff02::2 ip6­allrouters" >> $hosts
echo "#ff02::3 ip6­allhosts" >> $hosts
#chmod 644 $hosts
###############################
### Démonter le disque hda1 ###
###############################
umount /mnt/hda1
Fichier grub_config.txt:
root (hd0,0)
setup (hd0)
quit
Téléphone +41 22 388 13 50  ● Fax +41 22 38813 57 ● E­mail   ot@etat.ge.ch
